Maine- ja valtuutusperustaisen luottamuksenhallinnan haasteet ja vahvuudet by Piippo, Janne
hyväksymispäivä arvosana
arvostelija
Maine- ja valtuutusperustaisen luottamuksenhallinnan
haasteet ja vahvuudet
Janne Piippo
Helsinki 7.6.2011
Pro gradu -tutkielma
HELSINGIN YLIOPISTO
Tietojenkäsittelytieteen laitos
HELSINGIN YLIOPISTO –   HELSINGFORS UNIVERSITET
Tiedekunta/Osasto
      Matemaattis-luonnontieteellinen
Laitos –   Institution
      Tietojenkäsittelytieteen laitos
Tekijä –   Författare
      Janne Piippo
Työn nimi –   Arbetets titel
      Maine- ja valtuutusperustaisen luottamuksenhallinnan haasteet ja vahvuudet
Oppiaine –   Läroämne
      Tietojenkäsittelytiede
Työn laji –   Arbetets art
      Pro gradu -tutkielma
Aika –   Datum
      7.6.2011
Sivumäärä –   Sidoantal
         69
Tiivistelmä –   Referat
Avainsanat –   Nyckelord
      Luottamus, maine, valtuutus, luottamuksenhallinta, palvelunestohyökkäys
Säilytyspaikka –   Förvaringställe
      Kumpulan tiedekirjasto, sarjanumero C-2004-
Muita tietoja –   Övriga uppgifter
Tutkielmassa käsitellään luottamuksenhallintaa hajautetussa ympäristössä. Tietoturvan kannalta
täysin suljettu järjestelmä on ainoa turvallinen vaihtoehto. Verkko ja yhteistoiminta verkossa
edellyttävät kuitenkin avoimuutta, jotta yhteistoimintaa voi verkon kautta tapahtua. Avoimuus tuo
mukanaan suuren ja vaihtuvan käyttäjäjoukon ja avaa palvelun alttiiksi tietomurroille ja
väärinkäytöksille. Avoimuus tarkoittaa myös sitä, että palvelun käyttö ja siihen kirjautuminen on
tehtävä mahdollisimman yksinkertaiseksi, toisin sanoen pyritään poistamaan tekniikan käytön esteitä
ja tehdä käytöstä mahdollisimman yksinkertaista. Avoimuudesta seuraa se, että toimijoiden, jotka
ovat ihmistä edustavia agentteja, henkilöllisyyttä on vaikea, ellei jopa mahdoton selvittää.
Järjestelmän tuleekin luottaa palvelua käyttäviin toimijoihin ja toimijoiden tulee luottaa käytettävään
järjestelmään. Luottamuksen muodostumisen tueksi on kehitetty erilaisia
luottamuksenhallintajärjestelmiä.
Tämän tutkielman tarkoituksena on esitellä maine- (reputation based) ja valtuutusperustaisten
luottamuksenhallintajärjestelmien (credential based) toiminta käyttöympäristöissään. Tuoda esille
näiden luottamuksenhallintajärjestelmien haavoittuvuudet, kuten valtuutusperustaisten
luottamuksenhallintajärjestelmien haavoittuvuus palvelunestohyökkäyksille ja maineperustaisessa
luottamuksenhallinnassa tapahtuvat vilppiäänestykset, syrjintä, epäreilut arviot ja vertaisten
vaihteleva käytös sekä tarjota parannusehdotuksia olemassa olevien järjestelmien haavoittuvuuksien
torjumiseksi.
ACM Computing Classication System (CCS):
C.2.0 [Computer-Communication Networks: General: Security and protection (e.g., firewalls)]
K.6.5 [Management of Computing and Information Systems: Security and Protection]
C.2.1 [Computer-Communication Networks: Network Architecture and Design]
Sisällys:
1 Johdanto ................................................................................................................ 1
2 Luottamuksen käsite ja luottamuksenhallinnan välineet ......................................... 4
2.1 Luottamus ....................................................................................................... 5
2.2 Luottamuksenhallinta ja sen haavoittuvuus ................................................... 11
2.3 Havainnointi ................................................................................................. 13
2.4 Maine ........................................................................................................... 14
2.5 Suositukset ................................................................................................... 16
2.6 Valtuutukset .................................................................................................. 16
3 Yleinen maineperustaisen luottamuksenhallinnan malli........................................ 17
3.1 Teoriaa maine- ja luottamustulosten laskemiseksi ......................................... 20
3.2 Kaupalliset tosielämän mainejärjestelmät ...................................................... 24
3.3 Tosielämän mainejärjestelmien ongelmia ...................................................... 27
3.4 PeerTrust: Parannusehdotus ongelmiin. ......................................................... 30
3.4.1 Järjestelmäarkkitehtuuri ja luottamusdatan hallinnointi .......................... 30
3.4.2 Luottamusparametrit .............................................................................. 32
3.4.3 Luottamusarvon laskenta ....................................................................... 35
4 Valtuutusperustainen luottamuksenhallinta ja suojautuminen palvelunestohyökkäyksiltä ................ 38
4.1 Valtuutusperustainen luottamuksenhallinta ................................................... 38
4.2 Haavoittuvuus palvelunestohyökkäyksille ..................................................... 45
4.3 Palvelunestohyökkäyksien analysoinnin malli ja oletukset ............................ 48
4.4 Palvelunestohyökkäyksen mekanismit .......................................................... 49
4.5 Puolustusmekanismina varmennettujen valtuutuksien tallentaminen välimuistiin .................. 52
5 Esiteltyjen järjestelmien vahvuudet ...................................................................... 55
6 Yhteenveto........................................................................................................... 59
Lähdeluettelo
11 Johdanto
Verkossa toimittaessa, tuotteita ostettaessa ja tuotteita vastaanotettaessa joudutaan
tilanteisiin, joissa palvelun kuluttajalla on riittämättömät tiedot palveluntarjoajasta,
palvelusta ja tarjotuista tuotteista. Tämä saattaa pakottaa kuluttajan asemaan, jossa
hänen on hyväksyttävä riski, joka seuraa tuotteen maksamisesta ennen tuotteen
vastaanottamista tai yhteistyösopimuksen solmimisesta tuntematta yhteistyökumppanin
luotettavuutta. Tämä asettaa kuluttajan haavoittuvaan asemaan, eikä kuluttajalla ole aina
mahdollisuutta testata tuotetta ennen sen maksamista. Tuotteen tai palvelun tarjoaja ei
tätä riskiä joudu kohtaamaan. Palveluntarjoajalle verkossa tapahtuvan kanssakäymisen
avoimuus tuo mukanaan epävarmuutta avaamalla markkinoitavat palvelut itsenäisten
toimijoiden [RuK05] käytettäviksi. Samalla avoimuus kasvattaa palveluntarjoajan riskiä
joutua hyökkäyksen kohteeksi. Koska ei ole olemassa keskitettyä auktoriteettia
tukemaan suuren ja vaihtuvan toimijajoukon todentamista, on mielekkäiden
valtuutuspäätösten tekeminen vaikeaa. Suurten ja vapaasti vaihtuvien toimijajoukkojen
hallitseminen manuaalisilla käytäntöpäivityksillä on työlästä ja aikaa vievää.
Luottamuksenhallinta on tärkeässä roolissa verkossa tapahtuvassa liiketoiminnassa.
Toimijoiden luotettavuutta on vaikea arvioida, koska verkossa tapahtuva toiminta eroaa
radikaalisti jokapäiväisestä kanssakäymisestä. Tavanomaisessa verkon ulkopuolella
tapahtuvassa toiminnassa, kommunikointi antaa enemmän vihjeitä yhteistyökumppanin
luotettavuuden arviointiin kuin verkossa tapahtuvassa. Aika ja investointien määrä, joka
tarvitaan luotettavan ja toimivan liiketoimen ylläpitämiseen verkon ulkopuolella, antaa
hyvän näkemyksen toimijan luotettavuudesta. Tämä ei päde verkossa tapahtuvaan
liiketoimintaan, koska verkossa luotettavan oloiset ja näköiset palvelunkuvaukset
saadaan aikaan hyvin pienin kustannuksin. Tällainen näennäinen toimivuus ei anna
luotettavaa kuvaa taustalla toimivasta tahosta, joten luotettavien ja vähemmän
luotettavien toimijoiden erottaminen on vaikeaa. Palveluntarjoajat ja palveluiden
käyttäjät tarvitsevat keskinäisen luottamuksen solmiakseen yhteistyösopimuksia.
Palveluntarjoajien tulee luottaa käyttäjiin ja käyttäjien käytettävään järjestelmään.
Luottamuksen syntymisen avuksi on kehitetty maineeseen ja valtuutuksiin perustuvia
luottamuksenhallintajärjestelmiä. Luottamuksenhallintajärjestelmien avulla pyritään
helppoon ja tarkkaan toimijoiden luotettavuuden todentamiseen. Luottamuksenhallinnan
ajatuksena on se, että vaikkei toimijat tunnekaan toisiaan etukäteen, voivat he solmia
yhteistyösopimuksia, kunhan vastakkaisen osapuolen maine ja luotettavuus ovat
2määritellyllä tasolla. Näin luotetuilla toimijoilla on luottamuksen mukanaan tuoma etu
yhteistyösopimuksia solmittaessa. Luottamuksenhallinnan keskeisiä tavoitteita on
vakuuttaa ihmiset ja organisaatiot siitä, että online-ympäristöt ovat turvallisia ja
luotettavia vuorovaikutuksen ja kaupanteon ympäristöjä. Tämä tuo mukanaan korkean
toimijoiden hallinnan automatisoinnin.
Tämän tutkielman tarkoituksena on esitellä maine- (reputation based) [XIL02] ja
valtuutusperustaisten luottamuksenhallintajärjestelmien (credential based) [LIJ09]
toiminta käyttöympäristöissään. Tuoda esille näiden luottamuksenhallintajärjestelmien
haavoittuvuudet, kuten valtuutusperustaisten luottamuksenhallintajärjestelmien
haavoittuvuus palvelunestohyökkäyksille ja maineperustaisessa
luottamuksenhallinnassa tapahtuvat vilppiäänestykset, syrjintä, epäreilut arviot ja
vertaisten vaihteleva käytös sekä tarjota parannusehdotuksia olemassa olevien
järjestelmien haavoittuvuuksien torjumiseksi.
Valtuutusperustaisessa luottamuksenhallinnassa palveluntarjoajat ja tarjottavat palvelut
ovat luotettavia, mutta palvelun käyttäjät eivät. Näissä järjestelmissä palveluntarjoajat
käyttävät valtuutuksia arvioidakseen käyttäjien luotettavuutta ja käyttäjän
luotettavuuden mukaan joko sallivat tai epäävät tarjoamansa palvelun.
Maineperustaisessa luottamuksenhallinnassa palveluntarjoajat ja tarjottavat palvelut
ovat epäluotettavia ja palvelun käyttäjät luotettavia. Näissä järjestelmissä palvelun
käyttäjät valitsevat palveluntarjoajan perustuen palveluntarjoajien maine-arvoon ja
hyvän maineen omaava palveluntarjoaja valitaan tarjoamaan haluttu palvelu.
Valtuutusperustaisissa luottamuksenhallintajärjestelmissä toimijoiden oikeudet
perustuvat erityisiin tunnisteisiin, jotka esitetään digitaalisesti allekirjoitetuilla
valtuutuksilla (credentials) [LIJ09]. Valtuuttaminen on tärkeä mekanismi luotaessa
joustavaa ja skaalautuvaa valtuutusperustaista luottamuksenhallintajärjestelmää.
Valtuutuksien avulla jokainen toimialue voi itsenäisesti määritellä kenelle ja milloin
myönnetään pääsy toimialueen tarjoamiin palveluihin. Toiselta toimialueelta saapuvan
toimijan halutessa käyttää palveluita, tulee hänen lähettää tunnisteketju todistaakseen
oikeutensa palveluun. Luottamuksenhallintamoottori todentaa valtuutusketjun
oikeellisuuden ja vastaavuuden haluttuun palveluun.
3Kappaleessa 2 tutustutaan tarkemmin luottamuksen käsitteeseen, syntymekanismeihin
ja rakenteisiin sekä muihin luottamuksenhallinnan välineisiin. Kappaleessa 3 tutustutaan
maineperustaiseen luottamuksenhallintaan, sen haavoittuvuuksiin ja esitellään
haavoittuvuuksille mahdollisia parannusehdotuksia. Maineperustaisista
luottamuksenhallintajärjestelmistä tutustutaan syvemmin PeerTrust-järjestelmään, joka
tarjoaa seuraavia parannuksia olemassa oleviin järjestelmiin:
- tarjoaa kannusteen palautteen antamiselle,
- ottaa huomioon kontekstin arvioidessaan toimijoiden luotettavuutta,
- tarjoaa algoritmin vippiäänestysten pois suodattamiseksi ja
- ottaa huomioon toimijoiden vaihteleva käytöksen arvioidessaan toimijoiden
luotettavuutta.
Kappaleen 4 alussa esitellään valtuutusperustainen luottamuksenhallinta ja sen
haavoittuvuus palvelunestohyökkäyksille. Kyseisestä ryhmästä perehdytään tarkemmin
järjestelmiin TrustBuilder sekä KeyNote. Kappaleen lopussa ehdotetaan
valtuutusperustaisen luottamuksenhallinnan suojautumismekanismiksi
palvelunestohyökkäyksiä vastaan valtuutuksien tallettamista välimuistiin.
42 Luottamuksen käsite ja luottamuksenhallinnan välineet
Tietoturvan kannalta täysin suljettu järjestelmä on ainoa turvallinen vaihtoehto.
Yhteistoiminnan mahdollistamiseksi verkossa tarvitaan kuitenkin avoimuutta.
Avoimuus tuo mukanaan suuren ja vaihtuvan käyttäjäjoukon ja avaa palvelun alttiiksi
tietomurroille ja väärinkäytöksille. Avoimuus tarkoittaa myös sitä, että palvelun käyttö
ja siihen kirjautuminen on tehtävä mahdollisimman yksinkertaiseksi. Tästä seuraten
ihmistä edustavien agenttien ”henkilöllisyyttä” on vaikea, ellei jopa mahdotonta
selvittää. Yhteistyön mahdollistamiseksi palveluntarjoajien ja käyttäjien, eli
toimijoiden, on voitava luottaa toisiinsa. Luottamuksen muodostumisen tueksi on
kehitetty erilaisia luottamuksenhallintajärjestelmiä. Tässä tutkielmassa perehdytään sekä
maineperustaisiin luottamuksenhallintajärjestelmiin, joissa palveluntarjoajat ja
tarjottavat palvelut ovat epäluotettavia ja palvelun käyttäjät luotettavia, että
valtuutusperustaisiin luottamuksenhallintajärjestelmiin, joissa palveluntarjoajat ja
tarjottavat palvelut ovat luotettavia, mutta palvelun käyttäjät eivät.
Maineperustaisissa luottamuksenhallintajärjestelmissä luottamus perustuu toimijoiden
toiminnan myötä kertyvään maineeseen. Mainetieto kertyy ja muodostuu toimijoiden
toisistaan antaman palautteen myötä.
Valtuutusperustaisessa luottamuksenhallinnassa luotetut toimijat voivat valtuuttaa muita
toimijoita tarkoitukseen kehitettyjen valtuutuksien avulla.
Maine- ja valtuutusperustaisilla luottamuksenhallintajärjestelmillä on omat haasteensa
ja heikkoutensa. Esimerkiksi maineperustaisessa luottamuksenhallinnassa palautteen
jättämiselle tulee olla sopiva kannustin, jotta palautteen antaminen on mielekästä.
Samoin vilppiäänestyksen ja epäreilujen arvioiden poissulkeminen ovat
maineperustaisen luottamuksenhallinnan haasteita. Valtuutusperustaisen
luottamuksenhallinnan haasteena ovat palvelunestohyökkäykset, joissa väärennettyjä
valtuutuksia käytetään palveluntarjoajan resurssien tukahduttamiseksi ja näin estetään
laillisten käyttäjien pääsy tarjottuihin palveluihin.
Maineperustaisista luottamuksenhallintajärjestelmistä käydään kappaleessa 3.2 läpi
muutamia tosielämän järjestelmiä, kuten eBay, Amazon ja PageRank [PBM98]. Nämä
järjestelmät on valittu tutkielmaan esittelemään olemassa olevien järjestelmien
toimintaa ja heikkouksia. Syvemmin maineperustaisista
5luottamuksenhallintajärjestelmistä tutustutaan kappaleessa 3.4 ja sen alikappaleissa
PeerTrust-järjestelmään. PeerTrust-järjestelmä on suunniteltu vastaamaan olemassa
olevien mainejärjestelmien puutteisiin, kuten kannustus palautteen antamiselle ja
vertaisten vaihtelevan käyttäytymisen huomioiminen.
Valtuutusperustaisiksi järjestelmiksi tutkielmaan on valittu KeyNote [BFI99] sekä
TrustBuilder [WSH02]. Nämä järjestelmät on valittu esittelemään valtuutusperustaisten
luottamuksenhallintajärjestelmien toimintaa ja haavoittuvuutta
palvelunestohyökkäyksille, jotta voidaan ymmärtää kappaleessa 4.5 ehdotettu parannus,
jossa varmennetut valtuutukset tallennetaan välimuistiin hyökkäyksen torjumiseksi.
Seuraavissa kappaleissa 2.1 – 2.6 tutustutaan tarkemmin tässä tutkielmassa esillä
olevaan luottamuksen käsitteeseen, sen syntymekanismeihin ja rakenteisiin sekä muihin
luottamuksenhallinnan välineisiin.
2.1 Luottamus
Tässä tutkielmassa luottamus on kahden toimijan, luottamuksen kohteen (trustee) ja
luottajan (trustor), välinen suhde. Maineperustaisissa järjestelmissä luottajana toimii
palveluiden käyttäjä ja valtuutusperustaisissa järjestelmissä palveluntarjoaja. Luottaja
on ajatteleva toimija, kun taas luottamuksen kohde voi olla mikä tahansa taho
todellisesta henkilöstä ohjelmallisesti toteutettuun agenttiin.
Luottamuksen olemassaoloon tarvitaan aina riskin mahdollisuus, jonka puitteissa
luottamus ja riippuvaisuus luotettavaan muodostuvat. Jos toisen ei tarvitse olla
riippuvainen toisesta, ei hänen tarvitse myöskään olla halukas olemaan riippuvainen
toisesta. Riippuvaisen asemassa oleva asettaa toisen voima-asemaan (position of power
over) itseään kohtaan.
Kirjallisuudessa termiä luottamus käytetään monissa erilaisissa tarkoituksissa [McC96].
Ero kontekstisidonnaisen- ja kontekstiriippumattoman luottamuksen välillä on kuitenkin
useimmiten selkeä. Kontekstiriippumaton luottamus [Gam90] on henkilön A
subjektiivisesti luoma todennäköisyys sille, että henkilö B suorittaa annetun toiminnon,
josta henkilön A hyvinvointi on riippuvainen.
Tässä määritelmässä luottamus kuvataan luottajan luomana arviona luotetun
luotettavuudesta ja tällainen luottamus pitää sisällään riippuvuussuhteen luotettuun.
6Luottamuksen määrittäminen kattavasti on huomattavasti vaativampaa, koska tällainen
kontekstiriippumaton luottamus ei ole ainoa luottamuksen muoto. Tilanteessa jossa
jollakulla on korkea luottamus toiseen henkilöön tai muuhun toimijaan yleisesti ei
välttämättä takaa luottamussuhdetta kontekstisidonnaisesti. Kontekstisidonnaiseen
luottamuspäätökseen vaikuttaa luottamussuhteen ”hinta” ottaen huomioon
luottamussuhteesta aiheutuvan riskin ja hyödyn suhteen. Esimerkkinä
kontekstiriippumattoman- ja kontekstisidonnaisen luottamuksen erosta voidaan ajatella
tilannetta jossa toimija ei paloharjoituksen yhteydessä luota vanhaan köyteen, jonka
varassa tulisi laskeutua neljännestä kerroksesta maan tasalle. Todellisen palon sattuessa
samainen toimija tekee kuitenkin positiivisen luottamuspäätöksen köyden suhteen,
köyden ollessa ainoa pelastautumiskeino pois palavasta talosta. Näissä kahdessa
tilanteessa kontekstiriippumaton luottamus köyteen säilyy samana kontekstiriippuvaisen
luottamuksen muuttuessa riskin ja luottamuspäätöksestä saatavan hyödyn mukaan.
Kontekstisidonnainen luottamus pitää sisällään edellä kuvatun luottamuksen muodon,
jossa kontekstiriippumaton luottamus pysyy samana, mutta luottamus muodostuu
kontekstin kautta.
Kontekstisidonnainen luottamus [Gam90] tarkoittaa luottamusta, jonka puitteissa
toimija on halukas olemaan riippuvainen toisesta toimijasta, määrätyssä tilanteessa,
tuntien olonsa verrattain turvatuksi riippumatta mahdollisista negatiivisista
seuraamuksista.
Kontekstisidonnaisen luottamuksen määritelmässä luottamus kuvataan tahtona luottaa.
Tällainen luottamus pitää sisällään riippuvuussuhteen luottamuksen kohteeseen ja uskon
luottamuksen kohteen luotettavuuteen. Lisänä kontekstiriippumattomaan
luotettavuuteen tuodaan hyödyn ja riskin suhde, sekä tietty ympäristö jossa toiminta
tapahtuu.
Molempia edellä kuvatuista luottamuksen muodoista esiintyy jokapäiväisessä elämässä
ja ilman näitä luottamuksen muotoja arkipäiväinen elämä olisi vaikeaa. Luottamuksen
määritteleminen kaikissa mahdollisissa asiayhteyksissä on vaikeaa, ellei jopa
mahdotonta.
Luottamuksen eräs määritelmä on toimijan halu yhteistoimintaan tietyssä toiminnassa ja
tietyssä tilanteessa, riippumatta mahdollisista riskeistä. Luottamuspäätös (Trust
Decision) [RuK05] on luottajan tekemä päätös luottamuksen ja riskin suhteen. Usein
7luottamuspäätös tehdään koskien jotain tiettyä toimintoa, jonka suorittamiseksi tarvitaan
luottamuksen kohteen tarjoamia palveluja. Luottamuspäätöksen vaikutus vaihtelee siinä,
mitä oikeuksia luottaja luotetulle myöntää vai myöntääkö oikeuksia lainkaan. Vaikka
oikeuksia myönnettäisiinkin, voidaan luotettu pitää erityistarkkailussa (observation)
[RuK05]. Luottamus tuo mukanaan aina riskin. Käyttövaltuutus avaa tarjotun palvelun
alttiiksi hyökkäyksille ja valvontatason lasku saattaa aiheuttaa väärinkäytöksien
huomaamatta jäämisen. Riski on aina suhteessa käytettävissä oleviin varoihin (assets)
[RuK05]. Jos varoina ovat rahat, liittyy riski suoraan rahojen menetykseen. Jos varoina
on järjestelmän tietoturva, saattaa riski aiheuttaa tietoturvarikkomuksen. Riskien
arvioinnissa keskitytään tunnettuihin riskeihin, koska kaikkien tuntemattomien riskien
huomioonottaminen on mahdotonta. Suoritettavan toiminnon tärkeys (Action
Importance) [RuK05] tai siitä saatava hyöty vaikuttaa luottamukseen hyvän maineen
kaltaisesti lisäten positiivisen luottamuspäätöksen mahdollisuutta.
Luottamus (trust) ja epäluottamus (distrust) ovat välttämättömiä yhteistyön välineitä
jokapäiväisessä elämässä mukaan lukien niin erilaiset organisaatiot ja yritysmaailman
kuten myös P2P-yhteisöt. Luottamuksen ja epäluottamuksen tärkeyden vuoksi on syytä
määritellä huolellisesti, mitä näillä käsitteillä missäkin kontekstissa tarkoitetaan. Eri
tutkimuksissa luottamus määritellään monesti eri tavoin, [Hos95], [Tay89] jonka
seurauksena koko käsite saattaa olla hämmentävä.
Artikkelissaan [McC96] Chervany ja Mc Knight määrittelevät luottamukselle kolme
pääkategoriaa, jotka ovat: Persoonaton tai rakenteellinen luottamus
(Impersonal/Structural), luottamustaipumus (Dispositional) ja henkilökohtainen tai
henkilöiden välinen luottamus (Personal/Interpersonal). Persoonaton luottamus
tarkoittaa sitä, että luottamus perustuu tilanteessa vallitseviin rakenteisiin ja
olosuhteisiin, kuten painovoimaan tai johonkin olemassa olevan rakenteen
olemassaoloon, eikä henkilöön tai henkilöiden ominaisuuksiin. Luottamustaipumus
perustuu luottajan henkilökohtaisiin ominaisuuksiin, eikä ole riippuvainen luottamuksen
kohteesta. Toisin sanoen luottajalla on ominaislaatuinen taipumus luottaa toisiin tai
yleinen hyvä usko ihmisluonteeseen. Henkilökohtainen luottamus tarkoittaa jonkun
henkilön luottamusta toiseen henkilöön tai asiaan tietyssä tilanteessa ja henkilöiden
välinen luottamus useamman henkilön tai ryhmän välistä molemminpuolista
luottamusta.
8Näiden luottamustyyppien lisäksi Chervany ja MC Knight esittävät kuusi-osaisen
luottamushierarkian kuvan 1 mukaisesti. Hierarkia laajentaa edellä mainittua
luottamuskuvausta.
Luottavainen käytös
Luottamusaie
Tilannesidonnainen
luottamuspäätös Luottamustaipumus
Luottava usko
Järjestelmäluottamus
Uskomusten
syntyprosessi
Kuva 1: Luottamushierarkia [McC01].
Luottamushierarkiassa esiteltävät luottamuksen rakenteet tukevat luottavan käytöksen
(trusting behavior) syntyä. Jos jollakulla on luottava usko (trusting beliefs), tukee se
luottamusaietta (trusting intention) ja tätä kautta myös luottavaa käytöstä. Seuraavassa
käsitellään luottamushierarkian rakenteita tarkemmin.
Luottamusaie (trusting intention) [McC01] kuvaa tahtoa, jonka puitteissa toinen
osapuoli on halukas olemaan riippuvainen toisesta osapuolesta, eli luottamaan tähän
määrätyssä tilanteessa tuntien olonsa verrattain turvatuksi riippumatta mahdollisista
negatiivisista seuraamuksista. Koska luottamusaie tarkoittaa halua olla riippuvainen,
tarkoittaa se myös sitä, että luottamusaikeen omaava haluaa asettaa toisen osapuolen
voima-asemaan itseensä nähden. Luottaakseen toiseen, riskejä kohtaavan tulee tahtoa
olla riippuvainen toisesta turvallisin mielin (feelings of security). Luottavaisin mielin
tarkoittaa sitä, että tuntee olonsa turvalliseksi, varmaksi ja mukavaksi luottaessaan
toiseen. Luottamusaie on tilannesidonnaista. Ei ole oletettavaa, että osapuoli luottaisi
toiseen kaikissa mahdollisissa tilanteissa, vaan luottaja kehittää aikaa myöten malleja
9joiden mukaisesti hän voi olla riippuvainen toisesta. Esimerkiksi omaan lääkäriinsä voi
luottaa taudinkuvan määrityksessä ja lääkkeiden määräyksessä, mutta harva luottaa
lääkäriinsä lentäjänä.
Luottavainen käytös (trusting behavior) [McC01] tarkoittaa sitä kuinka suureen
riippuvuussuhteeseen toinen osapuoli itsensä vapaaehtoisesti asettaa tuntien olonsa
verrattain turvatuksi riippumatta mahdollisista negatiivisista seuraamuksista.
Luottavaisella käytöksellä toimija antaa toiselle voimasuhteen itseään kohtaan ja asettaa
näin ollen itsensä alttiiksi riskeille. Suurin ero luottamusaikeen ja luottavaisen
käytöksen välillä on se, että aiempi on kognitiivinen toiminto, jälkimmäisen ollessa
käyttäytymiseen perustuva toiminto. Luottamushierarkiaa esittävästä kuvasta näkyy
kuinka luottamusaie tukee luottavaista käytöstä. Tässä halukkuus olla riippuvainen
johtaa riippuvuus- ja voimasuhteen syntyyn. Samalla luottavasti käyttäytyvä asettaa
itsensä alttiiksi luottamussuhteen mukanaan tuomille riskeille.
Luottava usko (Trusting Beliefs) [McC01] tarkoittaa sitä kuinka luotettavana henkilö
pitää toista tietyssä tilanteessa. Luotettavuus tässä tarkoittaa sitä, että luottamuksen
kohde on halukas ja kykenevä toiminaan luottajan pyrkimysten hyväksi. Luottava usko
tarvitsee kehittyäkseen hyväntahtoisuutta (benevolence), rehellisyyttä (honesty),
kyvykkyyttä (competence) ja odotuksenmukaisuutta (predictability). Hyväntahtoisuus
tarkoittaa välittämistä toisen hyvinvoinnista ja motivoi tätä kautta toimimaan toisen
hyväksi, eikä tätä vastaan. Rehellisyys tarkoittaa sopimuksen pitämistä ja totuuden
kertomista. Kyvykkyys tarkoittaa kykyä pystyä tekemään sen mukaisesti, mitä toisen
tulee saada tehdyksi. Odotuksenmukaisuus tarkoittaa toimimista johdonmukaisesti, jotta
toinen voi ennalta arvata toisen toiminnan tietyissä tilanteissa. Tästä seuraa se, että jos
joku johdonmukaisesti osoittaa olevansa halukas ja kykenevä palvelemaan luottajan
(trustor) tarpeita vilpittömästi, on hän todella luottamuksen arvoinen. Luottava usko
synnyttää luottamusaikeen, joka johtaa luottavaiseen käytökseen kuvan 1 mukaisesti.
Järjestelmäluottamus (System Trust) [McC01] tarkoittaa uskoa siihen, että riittävät
persoonattomat rakenteet ovat paikoillaan tukemassa luottajan pyrkimyksiä. Tällaisia
luottamusta tukevia rakenteita voivat olla sekä säännökset, vakuutukset ja sopimukset,
kuin myös normaalilta vaikuttava tilanne. Järjestelmäluottamukseen ei pääse
vaikuttamaan toisten persoonalliset piirteet, joten se ei tue luottavaa uskoa, joka on
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riippuvainen luottamuksen kohteesta. Luottamusaietta järjestelmäluottamus tukee, kuten
kuvasta 1 nähdään.
Luottamustaipumus (Dispositional Trust) [McC01] ei ole tilannesidonnaista, kuten
edellä kuvattu järjestelmäluottamus. Luottamustaipumus on henkilökohtainen tilanteesta
riippumaton ominaisuus. Luottamustaipumus perustuu kahdenlaiselle ajattelulle.
Ensimmäisen ajattelutavan mukaan ihmiset ovat yleisesti ottaen luottamuksen arvoisia
ja heihin voi näin ollen luottaa. Toisen ajattelutavan mukaan riippumatta ihmisten
hyvyydestä tai pahuudesta luottamalla heihin päästään parempaan lopputulokseen, joten
heihin tulee luottaa. Molemmissa tapauksissa luottamustaipumus kohdistuu ihmisiin.
Ensimmäinen ajattelutapa tukee luottavaa uskoa ja sitä kautta luottamusaietta, kun taas
jälkimmäinen ajattelutapa tukee suoraan luottamusaietta.
Tilannesidonnainen luottamuspäätös (Situational  Decision  to  Trust)  [McC01]
tarkoittaa sitä, kuinka toinen aikoo asettua riippuvaiseksi kenestä tahansa toisesta
tietyssä tilanteessa. Toisin sanoen luottaja on muodostanut mallin luottaa tietyn tilanteen
ilmaantuessa riippumatta kohteen ominaisuuksista. Kuten luottamustaipumuksen
tapauksessa luottaja tekee päätöksen luottaa riippumatta kohteena olevasta henkilöstä,
koska luottamisesta seuraavat hyödyt ylittävät haitat. Tällainen tilanne saattaa ilmetä
kun luottamisella saatetaan saavuttaa paljon riskin ollessa suhteellisen vähäinen.
Tilannesidonnainen luottamuspäätös eroaa luottamustaipumuksesta ilmentyessään vain
tietyssä tilanteessa, eikä yleisesti kuten luottamustaipumus. Järjestelmäluottamuksesta
se eroaa sillä, ettei se tarvitse tuekseen luotettavuutta tukevia rakenteita.
Tilannesidonnainen luottamuspäätös on yksinkertaistettuna henkilökohtainen
tilanannesidonnainen toimintastrategia. Koska tilannesidonnainen luottamuspäätös ei
perustu tiettyjen toimijoiden olemassaoloon, se ei myöskään tue luottavaista uskoa.
Tilannesidonnainen luottamuspäätös tukee luottamusaietta suoraan rohkaisemalla
halukkuuteen olla riippuvainen toisesta.
Luottamuksen kontekstissa puhutaan luottamuksen kohteesta (trustee) ja luottajasta
(trustor) [RuK05]. Luotetut ovat itsenäisiä toimijoita siinä mielessä, ettei luottaja pysty
suoraan kontrolloimaan niiden toimintaa. Luotettuna voi toimia ohjelmallisesti
toteutettu agentti ja agenttien takana toimivat liikekumppanit voivat hallita useita
agentteja ja näin ollen identiteettejä. Tällaisten agenttien taustalla toimivien toimijoiden
identiteettiä on vaikea jäljittää.
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Luottamuksenhallinta on välttämätön väline tulevaisuuden ja yhteistyökumppaneiden
tuoman epävarmuuden kanssa toimittaessa.
2.2 Luottamuksenhallinta ja sen haavoittuvuus
A. Jøsang, määrittelee luottamuksenhallinnan seuraavasti: ”Järjestelmien ja metodien
luomista tukemaan luottavien osapuolten arviointeja ja päätöksiä koskien mahdollista
riskejä sisältävää liiketointa ja lisäksi kasvattamaan ja esittämään korrektisti
toimijoiden ja heidän järjestelmiensä luotettavuutta” [JKD05].
Maineperustaisissa luottamuksenhallintajärjestelmissä luottamus perustuu toimijoiden
toiminnan mukaan muodostuvan maineen mukaisesti. Mainejärjestelmät keräävät
yhteen tietoa järjestelmään kuuluvan ryhmän käytöksestä, perustuen muun ryhmän
yhteiseen arviointiin jäsenistään. Mitä paremmin ja pitkäkestoisemmin toimija toimii
järjestelmän sääntöjen mukaan, sen parempi maine toimijalla on. Tällaiseen
hyvämaineiseen toimijaan järjestelmä luottaa ja tällaisella hyvämaineisella toimijalla on
maineensa vuoksi pääsy järjestelmän tarjoamiin palveluihin.
Maineperustaiset luottamuksenhallintajärjestelmät ovat haavoittuvia toiminnalle, jossa
pahansuopa toimija saavuttaa hyvän maineen ja käyttää mainettaan aiheuttaen vahinkoa
luottavalle osapuolelle. Tällaisia haavoittuvuuksia, joissa toimijan maine kertyy toden
vastaisesti, on maineperustaisissa luottamuksenhallintajärjestelmissä useita. Epäreilut
arviot, kuten äänestämättä jättäminen tilanteessa, jossa palveluntarjoajan resurssit ovat
rajatut, eikä palvelun käyttäjä halua jakaa palvelua muiden mahdollisten palvelun
käyttäjien kanssa. Toisena esimerkkinä voidaan ajatella tilannetta, jossa palvelun
käyttäjä jättää negatiivisen palautteen antamatta ”kiltteyttään” tai kostotoimien pelossa.
Muita haavoittuvuuksia ovat syrjintä ja vilppiäänestys. Syrjintää voi ilmetä sekä
palveluntarjoajan puolelta että palveluntarjoajaa arvioivan osapuolen puolelta.
Syrjintätilanteessa palveluntarjoaja tarjoaa hyvää palvelua kaikille muille paitsi yhdelle
asiakkaalle. Tällaisen palveluntarjoajan saamat arviot esittävät palveluntarjoajan
luotettavana muiden kuin tämän yhden huonoa palvelua saaneen arvioijan arvion osalta,
jolloin negatiivinen maine saattaa jäädä kertymättä.
Vilppiäänestys, jossa arvioita annetaan yli sallitun määrän, ongelma on samankaltainen
epäreilujen arviointien kanssa, sillä vilppiäänestys perustuu monesti liian monen
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epäreilun arvion antamiseen. Perinteisessä äänestysvilpissä kannattaja antaa
ehdokkaalleen kannatusääniä yli sallitun määrän, mutta mainejärjestelmien yhteydessä
vilppiäänestys voi tapahtua myös antamalla negatiivisia arvioita yli sallitun määrän.
Maineperustaisen luottamuksenhallinnan toimintaan ja sen haavoittuvuuksiin
perehdytään tarkemmin kappaleessa 3 ja sen alikappaleissa.
Valtuutusperustaisten luottamuksenhallintajärjestelmien toiminta perustuu
yksinkertaistettuna kryptografisesti allekirjoitettuihin valtuutuksiin, joilla luotettavat
toimijat valtuuttavat muita toimijoita käyttämään palveluita. Valtuutuksista muodostuu
ketjuja, joista nähdään, kuka on valtuuttanut ja kenet. Asiakkaan halutessa pääsyä
palveluntarjoajan palveluihin, tulee asiakkaan lähettää palvelupyyntö palveluntarjoajalle
varustettuna asianmukaisilla valtuutuksilla. Palveluntarjoaja kutsuu
luottamuksenhallintamoottoria [LIJ09], joka selvittää asiakkaan lähettämien
valtuutuksien sekä paikallisen käytäntökuvauksen vastaavuuden ja määrittää asiakkaan
laillisuuden palauttaen laillisuudesta vastauksen palveluntarjoajalle. Allekirjoitusten
varmentaminen on raskasta ja kuluttaa palvelimen resursseja.
Salakuuntelemalla verkkoa voi pahansuopa toimija kerätä verkosta valtuutusketjuja ja
käyttää niitä varmennuspalvelimen resurssien kuluttamiseen lähettämällä suuren määrän
kelpaavia, mutta palvelun kannalta epäolennaisia valtuutuksia tai lähettämällä jonkun
toisen toimijan valtuutusketjun tai lähettämällä manipuloidun valtuutusketjun.
Syvemmin valtuutusperustaisen luottamuksenhallinnan toimintaan ja sen
haavoittuvuuksiin perehdytään kappaleissa 4.1 – 4.4. Kappaleessa 4.5 esitellään
puolustusmekanismina varmennettujen valtuutuksien tallennus välimuistiin.
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2.3 Havainnointi
Havainnointia (observation) [RuK05] käytetään luottamuksenhallintajärjestelmissä
keräämään tietoa toimijoista ja toimijoiden mahdollisista toimintarikkomuksista.
Havainnointi voidaan toteuttaa kahdessa eri roolissa, joko aktiivisena
yhteistyökumppanina tai ulkopuolisen kolmannen osapuolen kautta. Ensin mainitussa
roolissa toiminta nähdään henkilökohtaisen kontekstin kautta, joka antaa syvempää
tietoa analyysejä varten. Tunkeutumisen havaitsemisohjelmille (intrucion detection
software) [RuK05] tällaisesta sisäpiirin tiedosta on suurta hyötyä. Zamboni [Zam01]
ehdottaa havainnoitaviin sovelluksiin sensoreita, joilla tällaista tietoa voitaisiin kerätä.
Aina tällaiset sovelluskohtaiset muutokset eivät kuitenkaan ole mahdollisia.
Tunkeutumisen havaitsemisessa käytettäviä periaatteita voidaan käyttää kumppaneiden
havainnointiin myös luottamuksenhallintajärjestelmissä. Perinteisissä
tunkeutumisenhavaitsemismenetelmissä tarkkaillaan järjestelmäkutsuja ja
verkkoliikennettä kun taas sovellustason tunkeutumisenhavaitseminen perustuu tietyn
sovelluksen ja sen toiminnan havainnointiin.
Tunkeutumisenhavainnointi voidaan jakaa kahteen perustyyppiin, joista ensimmäisessä
perehdytään tavallisuudesta poikkeavan käyttäytymisen havainnointiin ja tutkitaan näitä
poikkeamia mahdollisina merkkeinä hyökkäyksestä. Toinen perustyyppi on
väärinkäytön havainnointia, joka perustuu erilaisille malleille todellisista hyökkäyksistä.
Tällöin virheellisiä merkkejä mahdollisista hyökkäyksistä saadaan vähemmän, mutta
mallien päivittäminen on työlästä, eikä malleilla havaita kuin olemassa olevia tai niiden
kanssa samankaltaisia hyökkäyksiä. Spesifikaatioperustainen (specification-based)
[RuK05] poikkeavuuksien havaitseminen pyrkii yhdistelemään molempien edellä
mainittujen tekniikoiden parhaita puolia. Normaalin käyttäytymisen malli voidaan
yleensä rakentaa lähdekoodin avulla. Verkkopalveluiden (web-service) yhteydessä
saatetaan sopimukset hyväksyttävän käytöksen suhteen tehdä WSDL-kielellä (Web
Service Description Language). Lisäksi tietyn verkkopalvelun rajapintakuvauksia
voidaan käyttää käyttäytymismallien rakentamiseen.
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Perusteelliseen havainnointiin kuluvat resurssit tekevät mahdottomaksi kaikkien
käyttäjien havainnoin kokoaikaisesti. Herrmann ja Krumm ovatkin ehdottaneet
havainnoinnin kohdistamista kohteen tai tarkkailtavan komponentin luottamustason
mukaan [HeK01].
Epäilyttävä käytös on yksinkertaisimmillaan järjestelmäkäytäntöjen (system policy) tai
muun orkestraation mukaisen käyttäytymisen rikkomista. Toisaalta se voi olla myös
seurattavan toimijan käytöstä, joka ei ole sopivaa hänen roolinsa kannalta. Joka
tapauksessa epäilyttävästä käytöksestä seuraa järjestelmän suojautuminen tällaista
käytöstä vastaan samoin kuin se olisi hyökkäys.
Järjestelmän huomatessa epäilyttävää käyttäytymistä on tehtävä päätös kuinka
tilanteessa menetellä. Useimmiten epäilyttävästä käyttäytymisestä seuraa luottamus- ja
mainetason muutos tai jos analyysi voidaan tehdä reaaliajassa, niin epäilyttävän
käyttäytymisen katkaiseminen.
Automatisoitu reagointi hyökkäyksiin vaatii toimiakseen tarkan reaaliaikaisen
tunkeutumisenhavaitsemisen. Poikkeavan käyttäytymisen havainnointi ei yksinään ole
optimaalisin ratkaisu järjestelmän havaitessa enemmän muuta poikkeavaa
käyttäytymistä kuin todellisia hyökkäyksiä. Väärinkäytön havainnointikaan ei yksinään
riitä sen havaitessa ainoastaan tunnettuja tai niiden kanssa samankaltaisia hyökkäyksiä.
Spesifikaatioperustainen poikkeavuuksien havainnointi on lupaava, mutta spesifikaation
mukaisia malleja normaalille käyttäytymiselle ei kaikissa tilanteissa voi laatia. WSDL-
kieli on lupaava, mutta sen käyttö luottamuksellisen käytöksen tarkkailussa ei ole
yksinkertaista.
2.4 Maine
Aiemman käyttäytymisen perusteella kehittyvä maine on yksi keskeisistä
luottamuksenhallinnan toiminteista. Maineen syntymiseksi yhteisössä, kaikkien jäsenten
tulee jakaa yhteinen mielipide havainnoistaan jotka vaikuttavat maineen saajaan. Eri
mainejärjestelmät ehdottavat eri keinoja tämän sopimuksen aikaansaamiseksi.
Mainejärjestelmät keräävät yhteen tietoa siihen kuuluvan ryhmän käytöksestä perustuen
muun ryhmän yhteiseen arviointiin jäsenistään. Tämä tieto voi pitää sisällään reiluutta,
pätevyyttä ja luotettavuutta aiemmissa kaupoissa. Mainejärjestelmien avulla voidaan
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vähentää epävarmuutta ja lisätä luotettavuutta toimittaessa uusien kumppanien kanssa
[RZF00], [JHF03].
Mainetieto voidaan kerätä, tallettaa ja hallita joko keskitetysti tai vertaisten (peer)
kesken. Esimerkiksi eBay kerää mainetietoa hajautetusti käyttäjiltä arvosteluiden avulla,
mutta tulokset pidetään keskitetysti eBayn omilla palvelimilla.  Toisena esimerkkinä
täysin keskitetty mainetietopalvelu ICC (The International Chamber of Commerce),
joka tarjoaa tietoa erilaisten organisaatioiden maineesta.
Mainejärjestelmän käyttö edellyttää mahdollisuutta luottaa mainetiedon tarjoajaan ja
siihen, ettei tiedon tuottaja tuota ja jaa väärää tietoa. Tämä on helpommin
järjestettävissä täysin keskitetyssä järjestelmässä, kun taas täysin hajautetussa
järjestelmässä tällaisen toteuttaminen on haastavaa, koska tiedon lähteitä on useita.
Ongelma kärjistyy mainetiedon arvokkuuden myötä, kilpailijoiden yrittäessä häiritä
toistensa toimintaa, antamalla huonoja arviointeja tai toisten ostaessa ja myydessä
epäoikeutettua hyvää mainetta rahalla.
Maineen siirtäminen kontekstista toiseen ei ole yksinkertaista. Kauppiaan hyvä maine
verkkokauppiaana ei välttämättä tarkoita, että kauppiaalle tulisi antaa laajempia
oikeuksia jossakin toisessa kontekstissa. Tämä tekee maineen ja luottamuksen
esittämisen numeerisena arvona ongelmalliseksi. Jos esimerkiksi mainetieto jossakin
kontekstissa ilmoittaa kohteen luotettavuuden olevan 3 asteikolla 1 – 5, niin mitä se
tarkoittaa tällaisen tiedon vastaanottajan näkökulmasta? Onko luottamustaso 3
lähtökohtainen ja kuinka helposti se laskee tai nousee? Jos kauppiaalla on tällainen
luottamustaso, voiko häneen luottaa autokaupoissa, jos mainetieto on saavutettu
kaupitellen jotakin halpaa, kuten aurinkolaseja? Tämä aiheuttaa ongelmia siirrettäessä
mainetietoa järjestelmästä toiseen.
Suosituksia voidaan käyttää mainetiedon siirtämisessä kontekstista toiseen sekä
lähtökohtaisen luottamustason määrittämisessä mainetietojärjestelmien välillä
esimerkiksi uusien tulokkaiden pyrkiessä uuden mainetietojärjestelmän alaisuuteen.
Tällaisessa tilanteessa tulee kuitenkin harkita, kuinka mainetieto muunnetaan
kohdejärjestelmään siten, että se käy yksiin kohdejärjestelmän luottamusperiaatteiden
kanssa. Seuraavassa kappaleessa tarkastellaan suosituksia tarkemmin.
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2.5 Suositukset
Suositukset ovat yritys siirtää tietyssä kontekstissa saavutettua mainetietoa kontekstista
toiseen. Maine ilmenee ainoastaan yhteisöissä, jotka jollakin tavoin tarkkailevat
jäsentensä toimintaa. Yhteisön ulkopuolella tällaisella mainetiedolla ei ole samaa
merkitystä kuin yhteisön sisällä. Suositusten (recommendation) [RuK05] avulla
mainetietoa voi käyttää myös uudessa kontekstissa. Huono suositus on maineen
kannalta haitallinen, eikä erillistä termiä ”negatiiviselle suositukselle” edes ole.
Yrityksellä siirtää mainetietoa kontekstista toiseen tarkoitetaan sitä, ettei lähde- ja
kohdekonteksti useinkaan ole tarpeeksi samankaltainen, jotta mainetietoa voisi käyttää
suoraan. Tämän vuoksi suosituksia pyritään painottamaan mainelaskelmissa
tarkoituksen mukaisesti. Vaikka suosittelija olisikin tunnettu rehellisyydestään, ei
maineeseen vaikuttavilla lausunnoilla ole merkitystä, ellei suositusten saaja ja
suosittelija tunne suositeltua samalla nimellä tai jos periaatteet suositusten takana eivät
ole verrattavissa vastaanottajan luotettavuusperiaatteisiin.
2.6  Valtuutukset
Julkisen avaimen infrastruktuureissa, kuten X509, on totuttu siihen, että julkinen avain
liitetään toimijan identiteettiin ja identiteetti joukkoon toimintoja, jotka hän on
valtuutettu suorittamaan. Valtuutusperustaisissa luottamuksenhallintajärjestelmissä,
kuten KeyNote [BFI99], julkinen avain liitetään käytäntöihin, joita avaimella on
mahdollista suorittaa. Tällainen menettelytapa, jossa identiteetin sitomista valtuutukseen
ei tarvita, on tarpeen ympäristöissä, joissa yksilön anonymiteetti halutaan suojata.
KeyNote perustuu käytäntöihin (policy) ja valtuutuksiin (credentials), joita kutsutaan
vakuuksiksi (assertions). Tarkemmin ottaen allekirjoitetut vakuudet ovat valtuutuksia ja
allekirjoittamattomat ovat käytäntöjä. Valtuutuksia käytetään luottamuksen
delegoinnissa (trust delegation) tietyssä tilanteessa. Luotettu toimija voi julkaista ei-
luotetulle toimijalle valtuutuksen, jolloin tästä tulee myös luotettu sekä valtuutettu ja
tämän jälkeen hänelläkin on mahdollisuus valtuuttaa ei-luotettuja toimijoita. Tällä
tavoin voidaan periaatteessa muodostaa rajattoman pitkiä valtuutusketjuja.
Valtuuttaminen on tärkeässä roolissa mahdollistaen luottamuksenhallintajärjestelmien
skaalautuvuuden.   Valtuutusperustaisista luottamuksenhallintajärjestelmistä on kerrottu
tarkemmin kappaleessa 4.
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3 Yleinen maineperustaisen luottamuksenhallinnan malli
Maineperustaisessa luottamuksenhallinnassa verkon rakenne määrittää kuinka arviot ja
mainetieto vaihdetaan toimijoiden välillä. Kaksi päätyyppiä ovat keskitetty ja hajautettu
arkkitehtuuri. Keskitetyissä mainetietojärjestelmissä toimijoiden suoritukset kerätään
arvioina muilta yhteisön jäseniltä, joilla on suoria kokemuksia tietystä toimijasta.
Mainetietokeskus (reputation centre) [ARC07] jakaa tämän jälkeen tietoa toimijoiden
maineesta kaikkien toimijoiden kesken. Toimijat voivat näin ollen käyttää muiden
toimijoiden mainetietoa tehdessään valintaa kenen kanssa toimia tai olla toimimatta.
Näin ollen hyvän maineen omaavat toimijat ovat etusijalla toimittaessa muiden
toimijoiden kanssa.
Kuva 2 esittää yleisen keskitetyn mainejärjestelmän kehyksen. Kuvassa 2b esitetään
toimijat A ja B, jotka kuvaavat transaktiokumppaneita, joilla on tietty transaktiohistoria
ja jotka harkitsevat mahdollista tulevaa transaktiota keskenään kuvassa 2a kertyneen
mainetiedon pohjalta.
Kuva 2: Yleisen keskitetyn mainejärjestelmän kehys [ARC07].
Jokaisen kanssakäymisen jälkeen toimijat välittävät arvionsa toisten osapuolten
suorituksesta mainetietokeskukselle. Mainetietokeskus kerää arviot ja ylläpitää ja
päivittää toimijoiden mainetietoa saatujen arvioiden myötä. Tämä ylläpidetty mainetieto
on tämän jälkeen kaikkien toimijoiden saatavilla ja helpottamassa päätöksentekoa siitä
kenen kanssa toimia.
Mainetietokeskus Mainetietokeskus
Arviot
Kanssakäymiset Mahdollinen transaktio
Mainetulokset
a.Transaktiohistoria b.Mahdollinen transaktio
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Keskitetyissä mainetietoarkkitehtuurissa on kaksi peruspilaria [ARC07].
1 Keskitetty kommunikointiprotokolla, joka sallii toimijoiden toimittaa arviot
kumppaneista mainetietokeskukselle ja samalla mahdollistaa mainetiedon
noutamisen etsittäessä potentiaalisia kumppaneita.
2 Mainetiedonlaskentamoottori (reputation computation engine), jolla
mainetietokeskus laskee mainetulokset saatujen arvioiden perusteella.
Tietyissä ympäristöissä, kuten vertaisverkoissa, hajautettu mainetietojärjestelmä (kuva
3), jossa ei ole keskitettyjä ominaisuuksia, on soveltuvampi kuin keskitetty
mainetietojärjestelmä. Hajautetussa mainetietojärjestelmässä ei ole keskitettyä sijaintia,
jonne arviot toimijoiden toiminnasta voi lähettää tai toisten mainetietoa tiedustella.
Tämän sijaan voidaan käyttää hajautettuja pankkeja, joihin arviot voi toimittaa tai
toimijat tallentavat arviot itse ja jakavat ne pyydettäessä muiden toimijoiden kesken.
Halutessaan mainetietoa muista toimijoista tulee näin ollen löytää pankki, jonne
mainetieto tietystä toimijasta on talletettu tai pyytää arviota toimijalta, jolla on suora
kokemus halutusta toimijasta.
Kuva 3: Yleisen hajautetun mainejärjestelmän kehys [ARC07].
Hajautetussa arkkitehtuurissa toimija laskee itse halutun toimijan mainetulokset
saatujen arvioiden perusteella ja voi lisäksi käyttää omaa suoraa kokemustaan niin
sanottuna yksityistietona antaen tälle suurempaa painoarvoa mainetulosta laskettaessa.
Transaktiohistoria Mahdollinen transaktio
Kanssakäymiset
Mahdollinen transaktio
Arviot
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Hajautetussa mainetietoarkkitehtuurissa on kaksi peruspilaria [ARC07]:
1 Hajautettu kommunikointiprotokolla, joka sallii toimijoiden kerätä arvioita muilta
toimijoilta.
2 Mainetiedon laskentametodi jolla jokainen toimija laskee tietyn toimijan
mainetulokset perustuen kerättyihin arvioihin.
Vertaisverkot (P2P networks) [ARC07] edustavat ympäristöä johon hajautettu
mainetietojärjestelmä soveltuu hyvin. Tällaisessa ympäristössä jokainen solmu toimii
sekä palvelimena että asiakkaana. Tämä sallii toimijoiden irrottautua pelkästä asiakkaan
roolista ja jakaa myös omia palveluita ja resursseja. Vertaisverkkojen toiminnassa on
kaksi vaihetta, joista ensimmäisessä etsitään haluttu palvelu ja sen sijainti. Joissakin
vertaisverkkoratkaisuissa tämä hakuvaihe voi tukeutua keskitettyihin ratkaisuihin, kuten
Napsterissa 1. Puhtaissa vertaisverkkoratkaisuissa kuten Gnutella2 ja Freenet3, myös
hakuvaihe on hajautettu. Tämän lisäksi on myös välimuotoja kuten FastTrack-pohjaiset
KaZaa4, grokster5 ja iMesh6. FastTrack –pohjaisissa vertaisverkoissa on sekä
normaaleja- että supersolmuja, joista supersolmut toimivat hakupalvelimina
hakuvaiheessa. Hakuvaiheen jälkeen seuraa latausvaihe, joka muodostuu halutun
resurssin siirtämisestä sitä pyytävälle toimijalle.
Vertaisverkkojen yhteydessä ilmenee monia turvallisuusuhkia esimerkiksi siksi, että
vertaisverkkojen avulla voidaan levittää pahansuopia (malicious) ohjelmistoja, kuten
viruksia ja troijalaisia, joiden avulla palomuurien ohittaminen on helppoa. Tämän
lisäksi vertaisverkot kärsivät vapaamatkustajista, jotka käyttävät resursseja, mutta eivät
niitä jaa [ADH00]. Mainetietojärjestelmät ovat tehokkaita taisteltaessa vertaisverkkojen
mukanaan tuomia uhkia vastaan levittämällä tietoa laittomasti tai huonosti
käyttäytyvistä toimijoista.
1 http://www.napster.com.
2 http://www.gnutella.com.
3 http://www.zeropaid.com/freenet.
4 http://www.kazaa.com.
5 http://www.grokster.com/.
6 http://imesh.com.
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Monet eri kirjoittajat ovat esitelleet mainetietojärjestelmiä vertaisverkoille [ABD01,
COR02, DAM02]. Mainetietojärjestelmien tarkoituksena vertaisverkkojen yhteydessä
on:
1 Selventää ketkä vertaisista ovat kaikkein luotettavimpia tarjoamaan laadukkaita
palveluita sekä resursseja
2 Selventää ketkä tarjoavat luotettavimman informaation ensimmäisessä kohdassa
mainituista vertaisista
Hajautetussa ympäristössä jokaisen toimijan vastuulla on kerätä ja yhdistellä muiden
jakamia arvioita muista toimijoista. Hajautetusta arkkitehtuurista johtuen on kuitenkin
usein mahdotonta tai liian kallista kerätä kaikki saatavilla oleva tieto tietyn toimijan
kaikista transaktioista. Tämän sijaan mainetulos kerätään luotetuiksi tiedetyiltä
toimijoilta.
3.1 Teoriaa maine- ja luottamustulosten laskemiseksi
Luottamus- ja mainetulokset lasketaan perustuen omaan tai toisten kokemuksiin tai
näiden yhdistelmään. Omaa suoraa kokemusta kutsutaan yksityistiedoksi (private
information) ja julkiseksi tiedoksi (public information) kutsutaan julkisesti saatavilla
olevaa kolmannen osapuolen tietoa [ARC07]. Mainetietojärjestelmät perustuvat
yleisesti ottaen julkiseen tietoon, joka muodostuu yhteisön muista antamiin
arviointeihin.
Yksinkertaisimmillaan mainetulokset lasketaan summaamalla positiiviset ja negatiiviset
arviot erikseen, jonka jälkeen lopullinen tulos lasketaan vähentämällä positiivisesta
arvosta negatiiviset arvot. Tätä yksinkertaista menetelmää käyttää muun muassa eBay
[REZ02]. Menetelmän etuna on se, että jokainen ymmärtää käytettävän menetelmän
taustalla olevan periaatteen. Hieman edistyneempi malli [SCH00] on laskea mainetulos
kaikkien arvioiden keskiarvona tai painotettuna keskiarvona, jossa painotukseen
vaikuttaa esimerkiksi arvion antajan luotettavuus ja maine, sekä mainetiedon ikä.
Tällaista mallia käyttävät monet kaupalliset verkkosivustot, kuten esimerkiksi Amazon.
Bayesialaiset järjestelmät saavat syöttötietona binäärisiä arviointeja ja mainetulokset
lasketaan tilastollisesti päivittämällä beta-todennäköisyystiheysfunktioita (PDF).
Päivitetty mainetulos (a posteriori) lasketaan vertaamalla aiempaa (a priori)
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mainetulosta uusiin arviointeihin [MUM01]. Mainetulos voidaan esittää joko PDF-
parametrimonikkona (?, ?), jossa ? ja ? esittävät positiivisia ja negatiivisia arviointeja
tai beta-todennäköisyystiheysfunktion odotusarvona. Tällaisten järjestelmien etuna on
vankka teoreettinen perusta mainetulosten laskemiselle, mutta haittapuolena on
tällaisten järjestelmien vaikeaselkoisuus [ARC07].
Bayesialaisten järjestelmien käyttämä Beta-todennäköisyystiheysfunktio voidaan
ilmaista käyttämällä gamma-funktiota:
jossa 0 ? p?? 1, ?,?? > 0 sillä rajoituksella, että todennäköisyysmuuttuja p?? 0 jos ? < 1
ja p?? 1 jos ? < 1. Beta hajonnan odotusarvo on:
E(p) = ? / (? + ?) (2)
Kun mitään ei tunneta, a priori hajonta on beta PDF arvoilla ? = 1 ja?? = 1, kuva 4a.
Positiivisten r ja negatiivisten s tulosten jälkeen a posteriori hajonta on beta PDF
arvoilla ? = r + 1 ja?? = s + 1, kuva 4a.
Tällainen PDF ilmaisee todennäköisyyttä sille, että tulevat interaktiot tulevat olemaan
positiivisia. Luonnollisinta on määrittää mainetulos odotusarvon funktiona.
Todennäköinen odotusarvo (kuva 4b) tilanteessa on E(p) = 0.8 tarkoittaen, että
suhteellinen frekvenssi positiiviselle tulokselle on epävarma ja todennäköisin arvo on
0.8.
beta(?|?,?) = ?(? + 	?)
?(?)?(?)????(1? ?)??? (1)
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(a) PDF beta (p|1,1)
Todennäköisyys p
(b) PDF beta (p|8,2)
Kuva 4: Beta tiheysfunktiot (a) PDF beta (p|1,1), (b) PDF beta (p|8,2) [ARC07].
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Ihmisten on usein helpompi määrittää suorituskykyä sanallisin diskreetein arvoin kuin
jatkuvien muuttujien avulla. Täten diskreetit luottamusmallit sopivat myös luottamus- ja
mainetiedon arviointiin. Tällaisista malleista on kirjoitettu useissa papereissa [ABH00,
CNS03, CSG03, MAN98]. Esimerkiksi Abdul-Rahmanin ja Hailesin mallissa [ABH00]
toimijan x luotettavuuteen viitataan ilmaisuilla hyvin luotettava, luotettava,
epäluotettava ja erittäin epäluotettava.  Hakutauluja (look-up table) luotetusta ja
luottajasta käytetään toimijan x luottamuksen määrittämiseen. Hakutauluja päivitetään
kun luottajalla on suora kokemus luotetusta.
Luottamusteoria on sukua todennäköisyysteorialle, mutta luottamusteoriassa
todennäköisyyksien summa ei välttämättä ole yhtä suuri kuin yksi ja tämä erotus
tulkitaan epävarmuudeksi. Jøsang [JOS99, JOS01] on esittänyt uskomusmallin, jota hän
kutsuu nimellä arvio (opinion) ja se esitetään ??? = (?,?,?, ?) ja se ilmaisee luottavan
osapuolen A uskomusta siihen, että vaittämä x on totta. b,  d ja u ilmaisevat uskoa,
epäuskoa ja epävarmuutta kyseisessä järjestyksessä ja b,  d,  u ?	 [0,1] ja b+d+u=1.
Parametria a ?	 [0,1] käytetään laskettaessa arvion todennäköistä odotusarvoa ???? =
? + ??, jossa a määrittää kuinka epävarmaa on ???? . Esimerkiksi väittämän x
esittäessä, että ”Pekka on rehellinen ja luotettava”, arvio voidaan ilmaista
uskottavuutena Pekan luotettavuuteen. Ajatellaan, että Liisa haluaisi huollattaa autonsa
ja pyytää Jaakolta suositusta hyvästä automekaanikosta. Jaakon suositellessa Pekkaa,
Liisa haluaa kuulla vielä toisen mielipiteen ja kysyy Mairelta tämän mielipidettä
Pekasta, Kuva 5.
Kuva 5: Luottamuksen määrittäminen rinnakkaisten transitiivisten ketjujen avulla [ARC07].
Pekka
Maire
Liisa
Jaakko
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Kun luottamus ja viittaukset luottamukseen esitetään mielipiteinä, niin jokainen
transitiivinen luottamuspolku Liisa ? Jaakko ? Pekka ja Liisa ? Maire ? Pekka
voidaan laskea diskonttaus-operaattorin avulla (discounting operator). Idea on siinä, että
Jaakon ja Mairen viittaukset alennetaan Liisan luottamuksen funktiona Jaakkoon ja
Maireen. Lopuksi kaksi polkua yhdistetään käyttäen konsensus-operaattoria (consensus
operator). Nämä kaksi operaattoria muodostavat osan subjektiivista logiikkaa [JOS01].
Arviot voidaan kuvata beta-todennäköisyystiheysfunktioina ja tässä mielessä
konsensus-operaattori on yhdenmukainen aiemmin kuvatun Bayesialaisen päivittämisen
kanssa ja onkin siis sekä luottamusmalli, että Bayesialainen malli.
Yu ja Sing [YUS02] ovat ehdottaneet uskomusteorian käyttöä mainetulosten
esittämiseksi. Heidän mallissaan oletetaan kaksi mahdollista lopputulosta siten, että
joko toimija A on luotettava (TA) tai toimija A ei ole luotettava (?TA) ja tämä osoitetaan
m(TA) ja m??TA). Toimijan A mainetulos ? määritetään seuraavasti:
? (A) = m(TA) - m??TA), (3)
jossa m(TA), m??TA) ?	[0,1] ja ? (A) ?	[-1,1].
Yksityiskohtiin menemättä yksittäisten toimijoiden antamat arviot ovat
luottamusmittoja, jotka määritetään toimijan A aiemman käytöksen ja luotettavuuden tai
epäluotettavuuden funktiona käyttäen ennalta määritettyjä luotettavan ja epäluotettavan
käyttäytymisen kynnysarvoja. Nämä luottamusmitat yhdistetään käyttäen Dempsterin
sääntöä (Dempster rule) ja saadut arvot syötetään edellä esitettyyn kaavaan
mainetulosten laskemiseksi. Arvioita pidetään pätevinä jos ne muodostuvat ennalta
määrättyjen luottamusketjujen mukaisesti.
Luottamus sekä maine voidaan esittää myös sumeina käsitteinä, joissa jäsenyyden
(membership) avulla voidaan kuvailla kuinka luotettava tai epäluotettava jokin toimija
on. Sumea logiikka tarjoaa sääntöjä luotettavuuden perustelemiseksi. Sekä Manchala
[MAN98] että Sabater ja Sierra [SAS01, SAS02, SAS021] esittelevät kyseisen mukaisia
malleja. Sabaterin ja Sierran suunnitelmassa, esiintyy henkilökohtainen maine
(individual reputation) joka johdetaan tietyn toimijan henkilökohtaisista tiedoista,
sosiaalinen maine (social reputation) johdetaan toimijan julkisista tiedoista ja
kontekstisidonnainen maine (context dependent reputation) johdetaan kontekstuaalisesta
tiedosta.
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Järjestelmät, jotka laskevat luottamusta tai mainetta transitiivisesti iteroimalla,
mielivaltaisen pitkien ketjujen tai silmukoiden avulla, voidaan kutsua vuomalleiksi.
Toiset vuomallit olettavat koko yhteisölle tietyn luottamus/maine-arvon, joka jaetaan
yhteisön jäsenten kesken. Tällaisessa mallissa osapuolet voivat kasvattaa
luottamus/maine-arvoaan ainoastaan muiden kustannuksella. Tällaisia malleja ovat
esimerkiksi Googlen PageRank [PBM98] ja Appleseed algoritmi [ZIL04]. Yleisesti
näissä malleissa osapuolten mainetulos kasvaa sisäänpäin virtaavan vuon seurauksena ja
vastaavasti laskee ulospäin virtaavan vuon seurauksena.
3.2 Kaupalliset tosielämän mainejärjestelmät
Seuraavaksi käydään läpi tunnettuja olemassa olevia mainejärjestelmiä, niiden toimintaa
ja heikkouksia, jotta voidaan paremmin ymmärtää kappaleessa 3.4 ja sen alikappaleissa
esitellyn PeerTrust-luottamuksenhallintajärjestelmän ratkaisuja. Kaikki seuraavat
järjestelmät ovat keskitettyjä. Laskenta perustuu useimmiten joko arviointien
summaamiseen tai niiden keskiarvoihin.
eBay7 on tunnettu huutokauppasivusto, johon myyjät voivat jättää tuotteitaan myyntiin
ja ostajat tekevät tarjouksia myytävänä olevista tuotteista. eBayn palautefoorumi tarjoaa
sekä myyjille että ostajille mahdollisuuden jättää arvioita kauppakumppaneista
asteikolla positiivinen, neutraali ja negatiivinen. Tämän lisäksi arvion mukaan voi jättää
lyhyitä kommentteja, kuten ”Hyvä kauppakumppani, suosittelen!”. Palautefoorumi on
keskitetty mainejärjestelmä, jonne eBay kerää kaikki arviot ja laskee mainetulokset.
Kunkin osapuolen sen hetkinen mainetulos määräytyy laskettaessa yhteen arvioijien
antamat positiiviset arviot ja vähentämällä tästä summasta arvioijien negatiiviset arviot.
Jotta mainetulokselle saadaan hieman lisätarkkuutta, on mainetulos jaettu kolmeen eri
aikaikkunaan, joissa näkyy positiivisten, negatiivisten ja neutraalien arviointien summat
ajanjaksoilla viimeiset kuusi kuukautta, viimeinen kuukausi ja viimeiset seitsemän
päivää. eBayn mainejärjestelmästä on tehty useita empiirisiä tutkimuksia [RZS02].
Havaintona on ollut, että annetut arviot ovat hämmästyttävän positiivisia. Ostajat
antavat arvioita myyjistä 51.7%:ssa ostotapahtumia ja myyjät ostajista 60.6%:ssa
kauppatapahtumia [REZ02]. Kaikista annetuista arvioista vähemmän kuin 1% on
negatiivisia, vähemmän kuin 0.5% on neutraaleja ja noin 99% arvioista on positiivisia.
7 http://ebay.com/.
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Lisäksi on huomattu, että positiivisten arvioiden kohdalla ilmenee vastavuoroisuutta ja
negatiivisten arvioiden osalta vastavuoroisuus muuttuu helposti kostotoimeksi.
Tällainen käytös on ongelmallista pyrittäessä saavuttamaan rehellistä mainetietoa ja
eräänä parannuskeinona voisi estää myyjien palautteen antaminen.
Ylimääräisten äänien antamista eBay:ssä on rajoitettu siten, että osapuolten sallitaan
antaa arvioita vain kerran jokaista kauppatapahtumaa kohden. Tämä tosin on
mahdollista kiertää muodostamalla keinotekoisia kauppoja, mutta tätäkin rajoittaa se,
että eBay ottaa maksun ilmoitusten jättämisestä. Riippumatta tällaisista varotoimista
epäreiluilta arvioilta ei voida täysin välttyä.
eBayn mainejärjestelmä on hyvin alkeellinen ja pahimmillaan myös harhaanjohtava.
Negatiivisten arvioiden määrän ollessa suhteellisen pieni, toimija joka on saanut 100
positiivista arviota ja 10 negatiivista arviota kuulostaisi intuitiivisesti vähemmän
luotettavalta kuin toimija, jolla positiivisia arvioita on 90 ja negatiivisia arvioita ei
ollenkaan. eBay arvottaa tällaiset toimijat kuitenkin yhtä luotettaviksi. Riippumatta
tällaisista varjopuolista eBayn mainejärjestelmällä näyttää olevan sivuston kannalta
hyvä vaikutus. Ihmisten kanssakäymistä helpottavien järjestelmien arvostus riippuu
käyttäjien suhteesta järjestelmään ja ihmiset näyttävät arvostavan eBayn järjestelmää ja
siihen liittyvää mainekomponenttia [ARC07].
Amazon8 on verkkokirjakauppa, joka sallii jäseniensä julkaista kirja-arvioita. Jäseneksi
voi liittyä kuka tahansa yksinkertaisella kirjautumisella. Varsinaiset kirja-arviot
sisältävät tekstikuvauksen sekä arvion välillä 1-5. Arvio lasketaan kaikkien arviointien
keskiarvona. Kaikki palvelun käyttäjät voivat äänestää kirja-arvion joko hyödylliseksi
tai hyödyttömäksi ja arvion hyödyllisyys sekä annettujen äänien määrä ilmoitetaan
jokaisen kirja-arvion yhteydessä. Arviot voidaan listata halutussa järjestyksessä kuten,
uusin ensin, hyödyllisin ensin tai korkein arvosana ensin.
Amazon arvottaa arvioijat sen mukaan kuinka paljon heidän arvionsa ovat saaneet ääniä
”hyödyllinen” ja tuhannen parhaan arvo ilmoitetaan joko tuhannen parhaan joukossa,
500 parhaan joukossa, 100 parhaan joukossa, 50 parhaan joukossa, 10 parhaan joukossa
tai paras arvioija. Tämän lisäksi arvioijien arvoon vaikuttaa se kuinka moni on valinnut
kyseisen arvioijan suosikki-arvioijakseen. Amazon ei kannusta arvioijia antamaan
arvioita muulla tavoin kuin arvottamalla arvioijat paremmuusjärjestykseen.  Voidaan
8 http://www.amazon.com/.
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kuitenkin helposti ajatella arvioijien hyötyvän hyvästä maineesta esimerkiksi
julkaisijoiden maksaessa hyvämaineisille arvioijille kirjojensa hyvistä arvioinneista.
On olemassa monia raportoituja hyökkäyksiä Amazonia kohtaan, joissa keinotekoisella
vilppiäänestyksellä on korotettu arvioijia parhaimpien arvioijien joukkoon tai tiputettu
arvoasteikossa alemmas [ARC07]. Tämä ei ole yllättävää jos ajatellaan sitä, että
äänensä voi jättää olematta jäsen. Korkeimmalle arvotettu arvioija on usein joku joka
jättää arvioita enemmän kuin kukaan yksittäinen ihminen voisi jättää jos edellytetään
jokaisen arvioidun kirjan lukemista. Tämä viittaa siihen että parhaan arvioijan takana on
useampi henkilö, jotka esiintyvät saman nimimerkin alla. Ongelmien poissulkemiseksi
Amazon sallii ainoastaan yhden äänestyksen kutakin arviota kohden yhden
yhteyskeksin (cookie) haltijalta. Tämä on kuitenkin helppo kiertää poistamalla
yhteyskeksi tai vaihtamalla konetta jolta ääni annetaan. Lisäksi uudentyyppisiä
hyökkäyksiä ilmenee satunnaisesti, eikä Amazon-järjestelmää voi kutsua kestäväksi
hyökkäyksiä vastaan.
Ensimmäiset hakukoneet, kuten Altavista, listasivat kaikki mahdolliset sivustot, jotka
täsmäsivät käyttäjän hakusanojen kanssa. Tästä seurasi helposti liikaa ja epäolennaisia
sivustoja. PageRank [PBM98] loi mahdollisuuden etsiä sivuja niiden maineen
perusteella. PageRank arvottaa sivustot sen mukaisesti kuinka monelta muulta sivustolta
on viittaus kyseiseen sivustoon. Tällaisesta järjestelmästä voidaan puhua
mainejärjestelmänä siten, että viittaukset kyseiseen sivustoon ovat julkista
informaatiota, jonka mukaan sivun mainetulos lasketaan. Jokainen sivustolle johtava
linkki ajatellaan positiivisena arviona kyseiselle sivustolle. Googlen hakukone perustuu
PageRank-algoritmiin ja Googlen suuri suosio Altavistan kustannuksella aiheutuu
PageRank-algoritmin tarjoamista tarkemmista hakutuloksista. Artikkelissa [PBM98]
L. Page ja kumppanit esittelevät PageRank-algoritmin  formaalisti.
Seuraavassa kappaleessa 3.3 tuodaan esille tosielämän mainejärjestelmien ongelmia,
jotta voidaan paremmin ymmärtää kappaleessa 3.4 ja sen alikappaleissa esitellyn
PeerTrust-luottamuksenhallintajärjestelmän ratkaisuja ja ratkaisujen merkitystä
tosielämän mainejärjestelmien heikkouksien parantamiseksi.
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3.3 Tosielämän mainejärjestelmien ongelmia
Tosielämän mainejärjestelmien yhteydessä ilmenee monia ongelmia. Tyypillisesti
arvioinnit annetaan tapahtuneen kanssakäymisen jälkeen, eikä osapuolilla useinkaan ole
minkäänlaista kannustinta arvion antamiselle. Esimerkiksi palveluntarjoajan resurssien
ollessa rajoitetut, ei palvelun käyttäjä välttämättä halua jakaa palvelua muiden
mahdollisten palvelun käyttäjien kanssa, eikä näin ollen tahdo jättää jälkeä hyvästä
kauppakumppanista. Toisena esimerkkinä voidaan ajatella tilannetta, jossa palvelun
käyttäjä jättää negatiivisen palautteen antamatta ”kiltteyttään” tai kostotoimien pelossa.
Riippumatta muusta kannustimesta kuin yhteisön hyöty, monet kuitenkin jättävät
arvionsa yhteistyökumppanista. Resnicin ja Zeckhauserin mukaan [REZ02] eBayn
ostajista 60.7% ja 51.7% myyjistä jättävät arvion kauppakumppanista. Yhtenä
selityksenä näinkin suuriin lukemiin he pitävät ihmisten kohteliaisuutta. Joka
tapauksessa kannustimen puute arvion jättämiselle on yleinen ongelma ja vaatii
erityishuomiota ja ehkäpä erityisen kannustinmekanismin [MRZ02, JUF03].
Resnicin ja Zeckhauserin mukaan [REZ02] ainoastaan 0.6% kaikkien ostajien arvioista
ja 1.6% kaikkien myyjien arvioista olivat negatiivisia. Tällainen käyttäytyminen selittyy
osittain kohteliaisuutena, osittain sillä että positiivista palautetta annetaan positiivisen
palautteen saamisen toivossa [CHS01] tai sillä, että negatiivinen palaute jätetään
antamatta kostotoimien pelosta. Eräänä menetelmänä positiiviseen suuntaan harhaisen
mainetiedon estämiseksi on esitetty arvioiden antamista anonyymisti [IBJ03].
Epäreiluja arvioita voidaan antaa sekä positiiviseen että negatiiviseen suuntaan.
Menetelmät epäreilujen arvioiden estämiseksi voidaan jakaa kahteen ryhmään.
- Sisäinen epäreilujen arvioiden huomiotta jättäminen ja
- ulkoinen epäreilujen arvioiden huomiotta jättäminen.
Ensimmäinen kategoria kattaa metodit, jotka poissulkevat tai antavat vähän painoarvoa
oletetusti epäreiluille arvioille. Oletuksena pidetään, että epäreilut arviot voidaan
tunnistaa tilastollisin keinoin. Dellarocas [DEL00] sekä Withby ja kumppanit [WJI04]
ovat esitelleet menetelmiä oletetusti epäreilujen arvioiden tunnistamiselle ja
poissulkemiselle.
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Toinen kategoria kattaa metodit, joissa arvioijan maine vaikuttaa arvioijan arvion
painoarvoon. Oletuksena pidetään, että arvioija, jolla on alhainen maine, antaa
todennäköisesti epäreiluja arvioita ja päinvastoin.  Henkilökohtaista tietämystä, joka on
syntynyt oman kokemuksen kautta, pidetään luotettavampana kuin yleistä
informaatiota, kuten kolmansien osapuolten arviota. Jos luottavalla osapuolella on omaa
henkilökohtaista tietämystä, voi hän verrata yleistä informaatiota omaan
kokemukseensa, osoituksena yleisen informaation luotettavuudesta. Buchegger ja Le
Boudec [BUL03] ovat esitelleet Bayesian mainejärjestelmään ja poikkeavuustestiin
perustuvan mallin, jota käytetään määrittelemään arvioijien luotettavuutta ja
epäluotettavuutta. Yu ja Singh [YUS03] ovat esitelleet menetelmän, jolla määritellään
arvioijien arvioiden painoarvot.
Mainejärjestelmät perustuvat oletukselle, että identiteetit ja nimimerkit ovat tuttuja ja
niillä on historia, joka mahdollistaa arvioiden ja muun toiminnan yhdistämisen aiemmin
tavattuun toimijaan. Tapauksissa, joissa toimijan maine laskee merkittävästi, saattaa
toimijalle tulla kiusaus muuttaa identiteettiä tai nimimerkkiä puhtaan maineen
saavuttamiseksi. Tällainen ei kuitenkaan ole yhteisön edun mukaista ja tällainen
käyttäytyminen tulisi estää. Artikkelissa [ZMM99] esitellään eräs vastakeino tällaiselle
käyttäytymiselle. Tässä mallissa transaktion suorittamisen jälkeen molemmilla
osapuolilla on mahdollisuus arvioida toisen käyttäytymistä transaktion aikana. Tällä
tavoin kertynyttä mainetta käytetään jälkikäteen muodostettaessa yhteyksiä uusien
transaktiokumppaneiden kanssa. Mallin pääideana on rohkaista käyttäjiä pitäytymään jo
olemassa olevissa käyttäjänimissä sillä, että uusille tulokkaille transaktiokumppaneiden
löytäminen on vaikeampaa kuin mainetta keränneelle yhteistyökumppanille. Mallin
haittapuolena on se, ettei hyviä ja petollisia tulokkaita voida erottaa toisistaan.
On osoitettu, että on olemassa tasapaino hyvän maineen saavuttamiseksi tarvittavien
varojen käytön ja hyvästä maineesta saavutettavan taloudellisen hyödyn välillä
[SCK03]. Vaihtelut palveluiden laadussa voivat johtua harkituista hallinnollisista
päätöksistä tai kontrolloimattomista tekijöistä, mutta olkoon syy mikä tahansa, niin
laadulliset vaihtelut johtavat myös maineen vaihteluun. Menneiden arvioiden
hylkääminen näyttäisi tuovan kokonaisarviota lähemmäs todellista tämän hetkistä
tilannetta. Tällaisen toteuttamiseksi on olemassa useita erilaisia keinoja ja monissa
artikkeleissa puhutaan tällaisista tekniikoista useilla eri nimityksillä, kuten
unohdustekijä (forgetting factor) [JOI02], ikääntymistekijä (aging factor) [BLB03] tai
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haalistumistekijä (fading factor) [BUL03]. Menneiden arvioiden hylkääminen voi
tapahtua ajan funktiona, transaktioiden tapahtumistiheyden funktiona tai näiden
yhdistelmänä [BUL03].
Syrjintää voi ilmetä sekä palveluntarjoajan osalta että palveluntarjoajaa arvioivan
osapuolen osalta. Palveluntarjoaja voi tarjota hyvää palvelua kaikille muille paitsi
yhdelle asiakkaalle. Tällaisen palveluntarjoajan saamat arviot esittävät palveluntarjoajan
luotettavana muiden kuin tämän yhden huonoa palvelua saaneen arvioijan arvion osalta.
Sisäisellä epäreilujen arvioiden huomiotta jättämisellä saadaan harhaanjohtavia tuloksia,
tuloksien osoittaessa huonoa palvelua saaneen osapuolen epäreiluksi.  Ainoastaan
järjestelmät, jotka pystyvät todentamaan huonoa palvelua saaneen osapuolen
luotettavaksi, selviävät tällaisesta tilanteesta mallikkaasti. Ulkoisella epäreilujen
arvioiden huomiotta jättämisellä voisi teoreettisesti suojautua tällaista syrjintää vastaan.
Syrjintää voi ilmetä arvioijan puolelta siten, että arvioija arvioi kaikkia muita paitsi yhtä
yhteistyökumppaneistaan reilusti. Sisäisellä ja ulkoisella epäreilujen arvioiden
huomiotta jättämisellä pyritään selviämään tämän tyyppisestä häiriökäyttäytymisestä.
Vilppiäänestyksen, jossa arvioita annetaan yli sallitun määrän, ongelma on
samankaltainen epäreilujen arviointien kanssa, sillä vilppiäänestys perustuu monesti
liian monen epäreilun arvion antamiseen. Perinteisessä äänestysvilpissä kannattaja antaa
ehdokkaalleen kannatusääniä yli sallitun määrän, mutta mainejärjestelmien yhteydessä
vilppiäänestys voi tapahtua myös antamalla negatiivisia arvioita yli sallitun määrän.
Tällainen on yleinen ongelma monille kappaleessa 3.2 kuvailluille mainejärjestelmille.
Tosielämän mainejärjestelmistä eBayn palautefoorumi on varustettu välttävällä
suojauksella vilppiäänestyksiä vastaan, foorumin salliessa palautteen jättämisen
ainoastaan suoritetun transaktion jälkeen. Tämän lisäksi eBay ottaa maksun jokaisesta
transaktiosta, joten vilppiäänestyksien järjestäminen tulisi kalliiksi.
Tosielämän mainejärjestelmien ongelmista johtuen ja niihin vastaamaan L. Xiong ja
L. Liu esittelevät artikkelissaan [XIL02] PeerTrust-järjestelmän, johon tutustutaan
seuraavassa kappaleessa 3.4.
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3.4 PeerTrust: Parannusehdotus ongelmiin.
PeerTrust-järjestelmä [XIL02] on suunniteltu vastaamaan olemassa olevien
mainejärjestelmien heikkouksiin, kuten kannustus palautteen antamiselle, vertaisten
vaihtelevan käyttäytymisen huomioiminen ja vilppiäänestykset [XIL02]. Järjestelmän
arkkitehtuuri eroaa aiemmin esitellystä yleisestä arkkitehtuurista ja järjestelmä on
mainelaskennaltaan erilainen kuin aiemmin esitellyt laskentamallit. Järjestelmän
mainelaskenta perustuu viiteen luottamusparametriin, joiden avulla lasketaan PeerTrust-
luottamusarvo. PeerTrust-luottamusarvon avulla voidaan transaktiokumppaniksi valita
maineeseen perustuvalta luotettavuudelta parhaiten soveltuva toimija tai toimijajoukko.
Seuraavassa kappaleessa 3.4.1 esitellään PeerTrust-järjestelmäarkkitehtuuri,
kappaleessa 3.4.2 mallin viisi luottamusparametria ja kappaleessa 3.4.3
luottamusparametreihin perustuva luottamusarvon laskenta.
3.4.1 Järjestelmäarkkitehtuuri ja luottamusdatan hallinnointi
Tyypillisiä kysymyksiä, joita nousee esille toteutettaessa hajautettua
luottamuksenhallintaa hajautetussa P2P-ympäristössä, ovat esimerkiksi kuinka
toimijoiden luottamusarvon laskemiseksi ja transaktiokumppaneiden valitsemiseksi
tarvittava data talletetaan ja pidetään tallessa turvallisesti ja tehokkaasti. Alla olevassa
kuvassa (kuva 6) nähdään PeerTrust-luottamusmallin järjestelmäarkkitehtuuri.
Kuva 6: PeerTrust-luottamusmallin järjestelmäarkkitehtuuri [XIL04].
Reititystaulu  Avain
Reititystaulu  Avain
Reititystaulu  Avain
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PeerTrust-luottamusmallissa luottamusdatan varastoimiseksi ei keskitettyä tietokantaa
ole, vaan luottamusdata, jota tarvitaan luottamustulosten laskemiseen, on talletettuna
hajautetusti vertaisten kesken [XIL04]. Jokaisella vertaisella on luottamusmanageri,
mikä on vastuussa palautteen luovutuksesta ja luottamuksen arvioinnista, pieni
tietokanta johon on talletettuna osa globaalia luottamusdataa ja tiedonpaikantaja, joka
vastaa datan sijoittamisesta ja paikantamisesta. Luottamusmanagerilla on kaksi
päätehtävää, joista ensimmäinen on palautteen antaminen tiedonpaikantimen
välityksellä, joka ohjaa datan oikealle vertaiselle. Toinen tehtävä on kyseisen vertaisen
luotettavuuden arviointi. Jälkimmäinen tehtävä suoritetaan kahdessa vaiheessa, joista
ensimmäisessä luottamusdata kerätään verkosta tiedonpaikantimen avulla ja toisessa
kerätystä datasta lasketaan luottamusarvo. Luottamusarviointi suoritetaan siis ilman
keskuspalvelinta vertaisten toimesta.
Eri sovellukset käyttävät datan sijoittelussa erilaisia malleja. Gnutella [GNU00] käyttää
broadcast-pohjaista mallia, joka ei takaa luotettavaa datan sijoittelua. CAN [RFH01],
Chord [SMK01], Pastry [ROD01] ja P-Grid [ABE01] käyttävät hajautettuja
hajautustauluja (distributed hash table), joilla taataan vastaus tietyllä
kyselyhyppymäärällä (network hop). Riippuen datan tallennusmallista, saattavat
luottamusmallien toteutukset olla hyvinkin toisistaan poikkeavia, tämän kuitenkaan
vaikuttamatta luottamusmallin toimintaan. Artikkelissa [XIL04] PeerTrust on toteutettu
P-Grid-mallin päälle. Tässä mallissa toimijan u luottamusdata, eli palaute, jonka toimija
u transaktioistaan saa, talletetaan tietyille toimijoille toimijan u tunnisteesta
muodostetun avaimen mukaan. Palaute sisältää transaktion aikaleiman, toimijan u
tunnisteen, varsinaisen palautteen ja palautteen antajan tunnisteen. Jokainen toimija on
vastuussa useammasta avaimesta ja ylläpitää reititystaulua kyseisille avaimille. Kun
toimija vastaanottaa haun tai päivityspyynnön avaimella, josta ei ole vastuussa, niin
toimija välittää pyynnön reititystaulunsa mukaisesti eteenpäin. Tällä järjestelyllä
jokaisen toimijan talletettavaksi kertyvä datamäärä määräytyy replikoinnin ja halutun
historiatiedon mukaan. Kuvassa 6 nähdään yksinkertainen kuuden toimijan muodostama
PeerTrust-verkko, joka on muodostettu P-Grid-mallin päälle. Mallista seuraa
luottamusongelma, koska toimijat voivat vastatessaan toimittaa väärää tai satunnaista
dataa. Luottamusongelman parannuskeinona voidaan käyttää enemmistöäänestystä tai
salakirjoitusta [XIL04]. Enemmistöäänestystä käytettäessä tiedonpaikantaja voidaan
konfiguroida ylläpitämään useita kopioita luottamusdatasta. Näin ollen toimijan u
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etsiessä luottamustietoa toimijasta v, voidaan tiedosta hakea kaikki olemassa olevat
kopiot, joita verrataan keskenään ja valitaan oikea luottamustieto
enemmistöäänestykseen perustuen.
3.4.2 Luottamusparametrit
PeerTrust-luottamusmallissa vertaisen luotettavuus määritellään arvioimalla vertaisen
aikaisempaa käyttäytymistä vertaisen toimiessa palveluntarjoajana muiden vertaisten
joukossa. Tällainen maine heijastaa muiden yhteisössä toimivien toimijoiden
muodostamaa kuvaa kyseisestä vertaisesta. Arvioinnin kannalta tärkeitä tekijöitä
PeerTrust-luottamusmallissa ovat [XIL04]:
1. Muiden toimijoiden antama palaute
2. Palautteen laajuus, kuten transaktioiden määrä, jonka vertainen on suorittanut
muiden vertaisten kesken
3. Palautteen antajan luotettavuus
4. Transaktioiden konteksti, tehtävän kannalta tärkeiden ja vähemmän tärkeiden
transaktioiden erottamiseksi toisistaan
5. Yhteisön konteksti, jolla tuodaan esille yhteisön tunnuspiirteet
Maineeseen perustuvat järjestelmät tukeutuvat vertaisen arvioinnissa muiden vertaisten
antamaan palautteeseen. Tällaisella maineella kuvataan sitä kuinka hyvin tietty toimija
on muiden toimijoiden mielestä aiemmin toiminut ja sitä mitataan palautteen
tyytyväisyysarvolla. Jotkin olemassa olevista maineeseen perustuvista järjestelmistä,
kuten eBay, käyttävät tällaista mainetietoa ainoana kriteerinä määritettäessä tietyn
toimijan luotettavuutta. eBay:ssa myyjät ja ostajat voivat arvioida toisiaan jokaisen
transaktion jälkeen arvoilla (+1, 0, -1) ja lopullinen maine on arviointien summa
viimeiseltä kuudelta kuukaudelta. Tällainen laskentamalli on puutteellinen, sillä
esimerkiksi toimija, joka huijaa joka neljännessä kaupassa, saavuttaa kuitenkin
positiivisen maineen pitkällä aikavälillä ja on luotettavampi kuin toimija, jolla
kokonaistransaktiomäärä on pieni, vaikkei hänellä olekaan yhtään negatiiviseen
maineeseen johtanutta kauppaa. Näin ollen pelkkä arviointien yhteenlasku ei ole riittävä
mainetuloksen laskentamekanismi vaan mainetuloksen laskemiseksi tarvitaan myös
muita kriteereitä.
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PeerTrust käyttääkin yhtenä kriteerinä mainetuloksen laskemiselle palautteen
luotettavuutta [XIL02]. Toimijan u toimijalta v saama palaute vastaa toimijan v
kokemusta toimijoiden välisestä toiminnasta. Toimijat voivat antaa myös epäreilua
palautetta toisistaan, joko kateuttaan tai jostain muusta syystä. Tällaisesta
käyttäytymisestä aiheutuvasta epäjohdonmukaisuudesta johtuen PeerTrust ottaa
huomioon palautteen antajan luotettavuuden. PeerTrust-luottamusmallissa annetaan
luotettujen palautteen antajien palautteelle enemmän painoarvoa kuin vähemmän
luotettujen. Palautteen luotettavuuden määrittämiseksi PeerTrust käyttää kahta
mekanismia, joista ensimmäinen on PeerTrustTVM (Trust Value Metric) ja toinen
PeerTrustPSM (Personalized Similarity Metric).
Ensimmäisessä niin kutsutussa PeerTrustTVM mekanismissa [XIL04] käytetään
toimijan luottamusarvoa palautteen luotettavuuden määrittämisessä siten, että
luotettavien toimijoiden palaute on luotettavampaa ja näin ollen sitä painotetaan
enemmän kuin epäluotettavien toimijoiden antamaa palautetta. Tässä vaihtoehdossa
pitäydytään kahdessa olettamuksessa, joista ensimmäisessä oletetaan, että epäluotettavat
toimijat antavat todennäköisemmin virheellistä palautetta ja toisessa oletetaan, että
luotettavat toimijat ovat todennäköisesti rehellisiä antamassaan palautteessa.
Ensimmäinen olettamus on yleisesti ottaen totta, mutta toinen olettamus ei välttämättä
päde kaikissa tapauksissa. Esimerkiksi tilanne, jossa toimija pitää yllä hyvää mainetta
tarjoamalla hyvää palvelua, mutta jättää kilpailijoille epärehellistä palautetta. Tällainen
tilanne aiheuttaa virheen, koska PeerTrust laskee luottamusarvon perustuen palvelun
laatuun pikemmin kuin palautteen laatuun. PeerTrustTVM-arvo on määritelty
formaalisti artikkelissa [XIL04].
Toinen vaihtoehto määrittää palautteen antajan luotettavuus on verrata toimijan
käyttäytymistä omaan käyttäytymiseen. Merkitään toimijan v kanssa interaktiossa
olleiden toimijoiden joukkoa IS(v) ja joukkoa, joka on toiminut sekä toimijan v, että w
kanssa IJS(v,w). Arvioidakseen toimijan v luotettavuutta, toimija w laskee sen
toimijajoukon antaman palautteen samankaltaisuuden toimijan v ja toimijan w välillä,
jonka jäsenten kanssa kummallakin on ollut tapahtumia IJS(v, w). Tästä muodostuu
kaksi vektoria, joiden samankaltaisuus kertoo toimijan v luotettavuuden. Tämä
lähestymistapa antaa paljon joustavuutta ja voi toimia puolustuksena vihamielisiä
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liittoumia vastaan. Tilanteessa, jossa vihamieliseen liittoumaan kuuluva toimija antaa
hyvää palautetta liittouman sisällä ja huonoa palautetta liittouman ulkopuolella,
palautteen samankaltaisuus liittoumaan kuuluvan toimijan v ja liittouman ulkopuolisen
toimijan w välillä on pieni. Tämä suodattaa tehokkaasti toimijan v antaman
epärehellisen palautteen toimijasta w. Tämä niin kutsuttu PeerTrustPSM-arvo on
määritelty formaalisti artikkelissa [XIL04].
Transaktioiden konteksti on tärkeä tekijä määritettäessä toimijan luotettavuutta.
Esimerkiksi yhteisön ollessa liiketoimintapainotteinen tulee transaktion suuruus ottaa
huomioon arvotettaessa transaktion saamaa palautetta. Tällaisella toiminnalla voidaan
jopa estää pahansuopaa käyttäytymistä tilanteessa, jossa hyökkääjä pyrkii kehittämään
hyvää mainettaan tekemällä paljon arvoltaan pieniä transaktioita ja huijaamalla hyvän
maineen turvin suuremmassa transaktiossa.
Yhteisötekijää voidaan käyttää yhteisön sisäisissä kysymyksissä ja haavoittuvuuksissa
esimerkiksi asettamalla yhteisötekijäksi palautteen antajien palkitseminen. Tällä
voidaan puuttua palautteen antamisen kannustinongelmaan.
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3.4.3 Luottamusarvon laskenta
Varsinaisen luottamusarvon laskemisessa tulee artikkelin [XIL04] mukaan käyttää aina
vähintään kolmea ensimmäistä luottamusparametria. Palautteen luotettavuuden
määrittämiseksi artikkelissa [XIL02] esitetään kaksi eri strategiaa sekä PeerTrustTVM-
arvon että PeerTrustPSM-arvon laskemiseksi. Ensimmäinen on niin kutsuttu
dynaaminen luottamuksen laskenta (dynamic trust computation, DTC) ja toinen on
likimääräinen luottamuksen laskenta (approximate trust computation, ATC).
Ensimmäinen käyttää reaaliaikaista luottamusdataa luottamusarvon laskemiseksi ja
toinen välimuistia luottamusdatalle laskennan nopeuttamiseksi.
On selvää, että dynaaminen laskenta on kallista, koska toimijan tulee hankkia kaikkien
verkossa olevien toimijoiden luottamusdata, vaikka arvioitavana olisi vain tietyn
toimijan tai pienen alijoukon luottamuksen arviointi. Likimääräinen luottamuslaskenta
tarjoaa luottamusarvon tarkkuuden kustannuksella kustannustehokkaamman tavan
luottamusarvon laskemiseksi [XIL04]. Likimääräisessä mallissa jokaisella toimijalla on
käytössään välimuisti CacheT luottamusdatalle, jossa säilytetään
transaktiokumppaneiden tuorein luottamusdata. Näin ollen toimijan w tarvitsee laskea
toimijan u luottamusarvo ainoastaan silloin, kun sitä ei välimuistista löydy. Siis sen
sijaan, että toimijan u luottamusarvon määrittämiseksi tarvitsisi laskea palautteen
antajien luottamusarvot, toimija w hakee ne välimuistista ja ellei jotakin arvoa
välimuistista löydy, käytetään oletusarvoa. Aina kun toimija w laskee luottamusarvon
toimijalle u, se talletetaan välimuistiin.
Arvioidessaan toimijan u luotettavuutta PeerTrustPSM-mallin avulla, toimijan w tulee
laskea oman ja muiden toimijoiden antaman palautteen samankaltaisuus. Tämän
toteuttamiseksi jokainen toimija ylläpitää kopiota antamastaan palautteesta, mistä
johtuen datan talletuskustannukset ovat suuremmat kuin PeerTrustTVM-toteutuksessa.
Tarvittavan datan keräämisen jälkeen laskenta on suoraviivaista tapahtuen artikkelissa
[XIL04] esitellyn PeerTrustPSM/DTC-algoritmin mukaisesti.
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Samoin kuin likimääräisen PeerTrustTVM-arvon laskeminen on
kustannustehokkaampaa kuin dynaamisen arvon laskeminen, myös likimääräinen
PeerTrustPSM-arvon laskenta on kustannustehokkaampaa kuin dynaaminen laskutapa.
Suurin ero dynaamisen ja likimääräisen PSM-laskennan välillä on dynaamisessa
laskennassa tarvittavan datan kerääminen vertaisilta ennen laskennan suorittamista, kun
likimääräisessä laskennassa data haetaan välimuistista. Välimuisti on jokaisen toimijan
ylläpitämä varasto, jossa sijaitsee sekä luottamusarvo (trust value) [XIL04] (CacheT)
että uskottavuusarvo (crdibility) [XIL04] (CacheCr), jotka toimija on aiemmin laskenut.
Tilanteessa jossa luottamusarvoa ei löydy välimuistista (CacheT) toimija w etsii
välimuistista (CacheCr) uskottavuusarvot toimijoista ja heidän palautteestaan, jotka ovat
toimineet toimijan u kanssa. Näistä arvoista toimija w laskee uskottavuusarvon, sijoittaa
sen välimuistiin (CacheCr), laskee toimijan u luottamusarvon ja sijoittaa saadun arvon
välimuistiin (CacheT). Artikkelissa [XIL04] on esiteltynä algoritmi
PeerTrustPSM/ATC-luottamusarvon laskemiseksi.
Mainejärjestelmien kannustinongelmaan on esitetty monenlaisia parannuskeinoja
[RZF00] kuten järjestelmiä, joissa arviointitietoja ei saa käyttöönsä kuin maksamalla tai
jättämällä itse arvioita transaktiokumppaneistaan. Tällaisten keinojen käyttöönotto
saattaisi tukahduttaa vasta syntymässä olevan luottamus/maine-perustaisen
kaupankäynnin. PeerTrust-luottamusmallissa kannustin voidaan ottaa käyttöön
sisällyttämällä luottamusmalliin yhteisötekijä, jolloin arvionsa antavat toimijat hyötyvät
mallista kasvavan maineen myötä. Artikkelissa [XIL04] esitellään formaalisti tällainen
mukautettu malli, jossa yhteisötekijän vaikutus lasketaan toimijan u muille antaman
palautteen F(u) ja tietyssä aikaikkunassa tapahtuneiden transaktioiden suhteena.
Palautteen luotettavuuden ja yhteisötekijän lisäksi PeerTrust-luottamusmalliin voidaan
yhdistää erilaisia transaktion, eli toimijoiden yhteistyön ja sen tuloksen,
merkitystekijöitä [XIL04] kuten transaktion arvokkuus, luokka tai tapahtuma-aika,
jolloin tärkeämmistä ja tuoreemmista transaktioista saadulle palautteelle voidaan antaa
enemmän painoarvoa.
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Vertaisten vihamielisen käyttäytymisen estämiseksi artikkelissa [XIL04] esitellään
adaptiivinen aika-ikkunaan perustuva algoritmi, jonka avulla vihamieliseen
käyttäytymiseen voidaan helpommin puuttua. Perusidea on käyttää pienempää aika-
ikkunaa toimijan suoritustason laskiessa tietyn kynnysarvon alle. Tarkemmin sanoen
toimijan w laskiessa luottamusarvoa toimijalle u, se kerää kaiken tiettyyn aika-ikkunaan
win sijoittuvan palautteen toimijasta u ja laskee luottamusarvon T käyttäen artikkelissa
[XIL04] esiteltyjä perusalgoritmeja. Tämän lisäksi toimija laskee toisen luottamusarvon
Ts käyttäen aika-ikkunasta win saatujen arvojen tuoreinta osajoukkoa (aika-ikkuna wins),
joka on pienempi kuin win. Arvoa Ts käytetään lopullisena luottamusarvona toimijalle u
jos se on tiettyä kynnysarvoa pienempi kuin arvo T. Muutoin luottamusarvona käytetään
arvoa T.
Valitsemalla oikeat ikkunakoot, saadaan tällä tavoin laskettavasta maineesta
vaikeammin kasvatettava ja helpommin laskeva, joten mainetta ei voi kasvattaa nopeasti
muutamilla hyvillä transaktioilla sen kuitenkin laskiessa nopeasti jos toimija alkaa
käyttäytyä vihamielisesti. Tämä adaptiivinen algoritmi on esiteltynä formaalisti
artikkelissa [XIL04]. Algoritmin käyttämisestä seuraava lisäkustannus on ainoastaan
toisen luottamusarvon Ts laskeminen ja ehtona olevan kynnysarvon huomioiminen.
Huomioon ottaen sen, että luottamusarvo Ts lasketaan luottamusarvon T laskemiseksi jo
kerätyn datan osajoukosta, lisäkustannus jää pieneksi.
Ottamalla käyttöön edellä esitellyt PeerTrust-luottamusmallin luottamusparametrit,
vastaa järjestelmä hyvin tosielämän luottamuksenhallintajärjestelmien yleisiin
ongelmiin, kuten kannustus palautteen antamiselle, vertaisten vaihtelevan
käyttäytymisen huomioiminen ja vilppiäänestykset. Lisää järjestelmän vahvuuksista
kappaleessa 5.
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4 Valtuutusperustainen luottamuksenhallinta ja suojautuminen
palvelunestohyökkäyksiltä
Valtuutusperustainen luottamuksenhallinta on toisenlainen lähestymistapa
luottamuksenhallintaan kuin maineperustainen. Maineperustaisessa
luottamuksenhallinnassa toimijan luotettavuus määräytyy toimijan oman toiminnan
mukaan kertyvän maineen mukaisesti. Valtuutusperustaisessa luottamuksenhallinnassa
luotettavat toimijat voivat valtuuttaa toimijoita suorittamaan tiettyjä toimintoja.
Valtuuttaessaan toimijoita valtuuttajat ottavat vastuuta valtuuttamistaan toimijoista.
Näin valtuutusperustaisessa luottamuksenhallinnassa luottamus perustuukin
valtuutuksiin. Tämän tutkielman seuraavissa kappaleissa 4.1 – 4.4 tarkastellaan
tarkemmin valtuutusperustaista luottamuksenhallintaa ja valtuutusperustaisen
luottamuksenhallinnan haavoittuvuutta alhaisen kaistanleveyden
palvelunestohyökkäyksille, joiden tarkoituksena on käyttää loppuun
luottamuksenhallintamoottorien resurssit. Kappaleessa 4.5 tarkastellaan
tunnistetietoketjujen tallentamista välimuistiin suojautumiskeinona tällaisia
palvelunestohyökkäyksiä vastaan.
4.1 Valtuutusperustainen luottamuksenhallinta
Valtuutusperustaista luottamuksenhallintaa lähdettiin kehittämään, koska olemassa
olevat järjestelmät, kuten pääsylistat (Access Control List) PGP, X.509 sekä näiden
yhdistelmät, eivät enää kyenneet vastaamaan kehittyvän Internetin haasteisiin. Näissä
olemassa olevissa järjestelmissä sertifikaatit tai käyttäjätunnukset on sidottu toimijoiden
identiteetteihin. Tällaiset järjestelmät toimivat hyvin ympäristöissä, joissa toimijat ovat
tunnettuja ja pääsynvalvonta voidaan paikallisen järjestelmänvalvojan toimesta järjestää
vastaamaan tunnettua toimijaa. Tällöin identiteetin selvittäminen on toimiva tapa
järjestää pääsynvalvonta.
Uudet haasteet muodostuivat siitä, kun erilaiset yritykset alkoivat käyttää Internetiä
yhdistääkseen toimistojaan, tytäryhtiöitään, tietokantojaan sekä tarjotakseen palvelujaan
Internetin välityksellä. Kaikille näille toiminnoille oli yhteistä se, että toimittaessa
verkon välityksellä resurssien käyttö tuli joko sallia tai evätä tietoturvakäytäntöjen
mukaisesti. Eri järjestelmät ja sovellukset tarjosivat käyttäjilleen erilaisia resursseja
erilaisten pääsynvalvontamekanismien kautta. Tästä syntyneessä suuressa,
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dynaamisessa ja heterogeenisessä hajautetussa systeemissä on valtava joukko toimijoita,
jotka voivat lähettää erilaisia palvelupyyntöjä palveluja tarjoaville tahoille.
Perinteiset pääsynvalvontamekanismit, joissa palvelupyynnön yhteydessä pääsyä
valvova järjestelmä tarkistaa ensin palvelupyynnön lähettäjän identiteetin ja tarkistuksen
jälkeen tarkistaa tietokannasta, onko pyynnön lähettäjällä oikeus suorittaa pyytämänsä
toiminto, eivät enää kyenneet vastaamaan tällaisten suurten hajautettujen järjestelmien
vaatimuksiin [BFL96].
Itse asiassa perinteisissä pääsynvalvontamekanismeissa keskitytään uusien vaatimusten
kannalta väärään kysymykseen. Pääsylistat ja sertifikaattiperustaiset mekanismit
tarkastelevat pääsynvalvontaa näkökulmasta, jossa tarkastellaan palvelupyynnön
lähettäjän identiteettiä pääsyn sallimisen tai pääsyn eväämisen kriteerinä. Toisin sanoen
palvelupyyntöä lähestytään kysymyksellä ”kuka” palvelua pyytävä taho on. Tällainen
näkökulma toimii hyvin tilanteissa, joissa toimija on hyvin tunnettu ja tiedetään, mitä
toimintoja kyseinen toimija saa suorittaa. Tällöin paikallinen järjestelmänvalvoja sitoo
toimijan identiteetin paikallisilla käytännöillä tiettyihin valtuuksiin. Esimerkiksi
yrityksen sisällä työntekijä tunnistetaan kirjautumisen perusteella ja paikalliset
käytännöt sallivat hänen esimerkiksi muokata yrityksen tietokantaa.
Tällaisten ”kuka”-järjestelmien rajoittuneisuus tulee esille siirryttäessä kontekstista
toiseen. Toimija joka tunnistetaan yrityksen sisällä ja kun toiminnot on sidottu hänen
identiteettiinsä, niin kaikki toimii kuten pitää. Ajatellaan nyt tilannetta, jossa toimija
viedään toiseen yhteisöön, jossa kyseinen toimija ei enää ole tunnettu. Toimijan
tehtävänä olisi esimerkiksi vastata tilanteesta, jossa tehdään arvokasta yrityskauppaa.
Tässä uudessa ympäristössä ja uudessa tilanteessa toimijan identiteetin selvittäminen ei
enää anna oikeaa informaatiota siitä, että onko toimija oikea henkilö päättämään
kysymyksistä, joista hänen tulisi päättää. Tästä näkökulmasta on helpompi ymmärtää
tarve uudenlaiselle lähestymistavalle pääsynhallintaan. Vanha näkökulma on vahvasti
kontekstiriippuvainen, kun taas uuden näkökulman mukaisesta järjestelmästä haluttiin
tehdä kontekstiriippumaton ja tätä kautta myös sovellusriippumaton [BFL96]. Tähän
pääsemiseksi uudessa järjestelmässä koko identiteetin selvittäminen haluttiin jättää pois
turhana ”kuka”-kysymyksineen ja keskittyä kysymykseen ”mitä”. Uudella ”mitä”-
kysymyksellä haluttiin vastata suoraan siihen, mitä valtuuksia toimijalla on suorittaa
minkäkinlaisia toimintoja.
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Tarvittiin uusi järjestelmä, jossa avaimia ei enää sidottu identiteetteihin vaan suoraan
valtuuteen suorittaa tietyn käytännön mukainen toiminto. Uusiin haasteisiin
vastaamiseksi Blaze ja kumppanit [BLA99] alkoivat kehittämään valtuutusperustaista
luottamuksenhallintaa. Valtuutusperustaisen luottamuksenhallintajärjestelmän
lähtökohdiksi asetettiin, että:
- Sen tulee olla yhdistetty mekanismi käytäntöjen, valtuutuksien ja suhteiden
kuvaamiseksi tarkoituksenmukaisella kielellä tarjoten verkkosovelluksille tavan
käsitellä tietoturvaa kaikenkattavasti, johdonmukaisesti ja läpinäkyvällä tavalla.
- Sen tulee olla tarpeeksi vahva ja joustava laajojen luottamussuhteiden
kuvaamiseksi.
- Käytännöt, valtuutukset ja luottamussuhteet tulee pystyä kuvailemaan lyhyesti ja
ytimekkäästi.
- Valtuutuksien varmentamismekanismi ei saa olla riippuvainen valtuutuksista tai
niitä käyttävistä sovelluksista itsestään. Tällä varmistetaan, että samaa
varmennusmekanismia voidaan käyttää laajasti erilaisissa konteksteissa.
Blaze ja kumppanit [BFL96] ovat esitelleet ensimmäisen uusien lähtökohtien mukaisen
prototyypin valtuutusperustaisesta luottamuksenhallinnasta. Heidän ehdottamansa
PolicyMaker  oli uudenlainen lähestymistapa määrittämään ja tulkitsemaan käytäntöjä
(policy), valtuutuksia (credentials) ja suhteita (relationships), jotka mahdollistavat
suoran valtuutuksen tietoturvaa vaativiin toimintoihin. Valtuutusten ja julkisten avainten
avulla kuvataan valtuuksia. Toisin kuin perinteiset sertifikaatit, jotka sitovat avaimet
käyttäjiin, valtuutusperustaisessa luottamuksenhallinnassa käytetyt valtuutukset sitovat
avaimet suoraan valtuuteen suorittaa tietty toiminto.
Valtuutusperustaiset luottamusjärjestelmät tukevat valtuuttamista ja
käytäntömäärittelyjä sekä niiden jalostamista ratkaisten perinteisen pääsynhallinnan
johdonmukaisuus- sekä skaalautuvuusongelmia. Tämän lisäksi valtuutusperustaiset
luottamuksenhallintajärjestelmät ovat toteutukseltaan laajennettavia ja soveltuvat
monien eri sovellusten käytäntöjen ilmaisemiseen.
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Valtuutusperustaisen luottamuksenhallintajärjestelmän skaalautuvuuden kannalta on
tärkeää, että luottamus on hajautettu toimijoiden kesken [BFL96]. Järjestelmään
kuuluvat luotettavat toimijat voivat valtuuttaa toisia toimijoita suorittamaan toimintoja,
eikä järjestelmän skaalautuvuus näin ollen ole sidottu kolmanteen osapuoleen, kuten
Verisign tai Entrust. Valtuuttamisen seurauksena syntyy luottamussuhteita.
Luottamussuhteiden kuvaamisessa voidaan käyttää apuna luottamuspuita, jotka
kuvaavat luottamusketjuja. Kuvassa 7 puun juurena A on palveluntarjoaja, joka
valtuuttaa toimijan B käyttämään tarjoamiaan palveluita. Valtuuttaessaan toimijan B
toimija A voi antaa toimijalle B valtuutusoikeuden valtuuttaa luottamuspuuhun uusia
toimijoita. Valtuuttaessaan uusia toimijoita valtuuttaja ottaa vastuulleen uuden toimijan
luotettavuuden. Valtuutettaessa uusia toimijoita luottamuspuuhun syntyy
valtuutusketjuja, joiden perusteella palvelin voi todeta, onko valtuutusketjun haltijalla
oikeus palvelimen käytäntöihin. Kuvassa 7 oleva d kuvaa valtuutusta, joka on
allekirjoitettu toimijan A yksityisellä avaimella.
Kuva 7: Valtuuttamisen seurauksena syntyvä luottamuspuu
Blaze [BFL96] lähestyykin valtuutusperustaista luottamuksenhallintaa kysymällä
”Todentaako valtuutusjoukko C sen, että palvelupyyntö r täsmää käytäntöön P?”
Jokaisella pyyntöjä vastaanottavalla toimijalla tulee olla käytäntö (policy), joka palvelee
lopullisena auktoriteettina paikallisessa ympäristössä. Käytäntö valtuuttaa tietyn
valtuutuksen suorittamaan tietyn toiminnon ja lisäksi se delegoi vastuun valtuutuksen
myöntäjälle siitä, että valtuuttaja luottaa pyynnön esittäjään.
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Vastaanotettuaan palvelupyynnön palvelupyynnön vastaanottaja lähettää
palvelupyynnön, palvelunpyytäjältä saamansa valtuutusketjun sekä paikalliset käytännöt
luottamuksenhallintamoottorille, joka tarkistaa valtuutusjoukon ja käytäntöjen
vastaavuuden. Luottamuksenhallintamoottori on erillinen komponentti, joka saa
syöttötietonaan joukon (r, C, P) ja palauttaa vastauksena päätöksen täsmääkö pyyntö
tehtävän edellyttämän käytännön kanssa.
Olennainen osa valtuutusperustaista luottamuksenhallintaa on sovellusriippumattoman
algoritmin käyttö valtuutuksia tarkistettaessa.  Sovellusriippumaton ja yleispätevä
valtuutuksien tarkistusjärjestelmä voidaan toteuttaa standardisoituna pakettina ja sitä
käyttävät sovellukset voivat luottaa siihen, että vastaukset syötetietoon (r, C, P)
riippuvat ainoastaan syötteestä. Tärkeä kysymys luottamuksenhallintamoottorin
suunnittelussa on ottaa huomioon kuinka vastuu luottamuksenhallintamoottorin ja
tiedustelun lähettävän sovelluksen välillä tulee jakaa. Toisin sanoen, kumman tulee
suorittaa valtuutuksien kryptografisten allekirjoitusten varmennus? Tuleeko kutsuvan
sovelluksen hakea kaikki valtuuden tarkistamiseen tarvittavat valtuutukset ennen kutsun
lähettämistä, vai tuleeko luottamuksenhallintamoottorin hakea puuttuvat valtuutukset
käsitellessään pyyntöä?
PolicyMaker [BFL96] oli ensimmäinen luottamuksenhallintamoottoriksi kehitetty
järjestelmä, joka tarjosi sovellusriippumattomasti vastauksen pyyntöjen, käytäntöjen ja
valtuutuksien täsmäävyydelle. Se vastasi suoraan aiemmin viitattuun ”mitä”-
kysymykseen ilman autentikointia ja pääsylistojen vaatimaa järjestelmään kirjautumista.
Yksi keskeinen lähtökohta järjestelmän kehityksessä oli se, että suurin vastuu asetettiin
kutsuvalle sovellukselle luottamuksenhallintamoottorin sijaan. Toisin sanoen kutsuvan
sovelluksen tuli tehdä kaikki allekirjoituksien varmennukset ja kerätä kaikki tarvittavat
valtuutukset. Tällöin luottamuksenhallintamoottorin ei tarvinnut tarkistaa puuttuuko
jokin valtuutuksista ja näin ollen hakea sitä erikseen. Luottamuksenhallintamoottorin
tehtäväksi jäi ainoastaan tarjota vastaus kutsuvalle sovellukselle siitä, että sen saama
palvelupyyntö oikeuttaa kutsujan suorittamaan tietyn toiminteen.
PolicyMakerin valtuutukset sekä käytännöt ovat täysin ohjelmoitavissa. Yhdessä ne
muodostavat vakuuksiksi kutsutun joukon. Toisin sanoen sekä valtuutuksia että
käytäntöjä kutsutaan vakuuksiksi. Vakuudet kuvataan pareina (f,s), joista s on valtuuden
lähde ja f kuvaa valtuuden luonteen sekä sen, kenelle valtuus on myönnetty.
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Käytäntöjen kohdalla lähteeksi s merkitään ainoastaan avainsana käytäntö. Valtuutukset
tulee olla allekirjoitettu julkaisijoidensa toimesta ja allekirjoitukset tulee varmentaa
ennen kuin valtuutuksia voidaan käyttää. Jotta PolicyMaker pystyy tekemään päätöksen
pyydetyn palvelupyynnön suhteen, tulee kutsuvan sovelluksen lähettää PolicyMakerille
vähintään yksi paikallisia käytäntöjään kuvaavista käytäntö-vakuuksista.
PolicyMakerin vakuudet voidaan kirjoittaa millä tahansa ohjelmointikielellä.
KeyNote [BFI99] suunniteltiin samojen periaatteiden mukaisesti kuin PolicyMaker eli
siten, että valtuutukset valtuuttavat suoraan tietyn toiminnon. Lisälähtökohtana
KeyNotessa oli standardisointi ja helppo integrointi sovellusten käyttöön. Näiden
tavoitteiden saavuttamiseksi KeyNote jakaa enemmän vastuuta
luottamuksenhallintamoottorille kuin kutsuvalle sovellukselle. Esimerkiksi kaikki
allekirjoituksien varmennukset jäävät luottamuksenhallintamoottorin tehtäväksi kun
taas PolicyMakerin kohdalla varmennukset hoitaa kutsuva sovellus. Lisäksi KeyNoten
toteutuksessa vaaditaan, että sekä valtuutukset, että käytännöt on kirjoitettu KeyNotelle
räätälöidyllä kielellä sulavan toiminnan aikaansaamiseksi.
KeyNote toimii yksinkertaistettuna siten, että jos KeyNotea apuna käyttävä sovellus saa
palvelupyynnön, niin se lähettää KeyNotelle listan palvelua pyytävän toimijan
valtuutuksista (valtuutusketju), omista tietoturvakäytännöistään ja kutsuvan toimijan
avaimista. Varmennettuaan valtuutuksien allekirjoitukset ja tutkittuaan valtuutuksien ja
tietoturvakäytäntöjen täsmäävyyden KeyNote vastaa kutsuvalle sovellukselle, onko
palvelupyynnön lähettäjä valtuutettu suorittamaan haluamansa toiminteen.
PolicyMakerin ja KeyNoten jälkeen kehitettiin TrustBuilder [WSH02], jota kutsutaan
luottamusneuvottelujärjestelmäksi. TrustBuilder mahdollistaa toisilleen tuntemattomien
toimijoiden vuorovaikutuksen yli organisaatiorajojen. Aiemmat järjestelmät tukevat
valtuuksien delegoimista eteenpäin, mutta eivät pysty auttamaan luottamuksen
muodostamisessa toisilleen täysin tuntemattomien toimijoiden kesken. TrustBuilderin
avulla luottamuksesta neuvottelevat tahot voivat paljastaa luottamuksen synnyn
kannalta oleellisia tietoja itsestään. Näitä tietoja ovat digitaaliset suositukset ja pääsyn
kannalta oleelliset tietoturvakäytännöt. TrustBuilder on tarkoitettu kaikkiin sellaisiin
tilanteisiin, joissa kaksi toisilleen tuntematonta toimijaa haluavat muodostaa
luottamussuhteen yli organisaatiorajojen.
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Verkon ulkopuolella toisilleen tuntemattomat toimijat voivat muodostaa luottamuksen
perustuen toisen toimijan tiettyihin vakuuksiin, kuten passiin, ajokorttiin tai
sosiaaliturvatunnukseen. TrustBuilder käyttää digitaalisia vakuuksia korvaamaan
tällaiset verkon ulkopuolisen elämän vakuudet. TrustBuilderin vakuuksia ovat erilaiset
digitaalisin allekirjoituksin varustetut valtuutukset. TrustBuilder soveltaa valtuutuksia ja
käytäntöjä luottamuksen muodostamisessa seuraavan yksinkertaistetun esimerkin
mukaisesti. Ajatellaan, että on olemassa kaksi toisilleen tuntematonta toimijaa, joista
toimija A on verkossa toimiva huonekalujen jälleenmyyjä ja toimija B on huonekalujen
valmistaja. Toimija A haluaa ostaa erän huonekaluja huonekalujen valmistajalta ja
lähettää verkon välityksellä tilauspyynnön. Tilauspyynnön saatuaan toimija B haluaa
käytäntöjensä mukaisesti nähdä toimijan A vakuudet, kuten voimassaolevan
luottokorttinumeron ja todistuksen siitä, että hän on oikeutettu jälleenmyyjä. Toimijan A
käytäntöihin taas kuuluu, että hän voi näyttää todistuksen jälleenmyyntioikeudesta
kenelle tahansa, joten hän paljastaa sen, mutta luottokorttinsa tietoja hän ei näytä kuin
Visan verifioimille kauppiaille. Nyt toimija B esittää todistuksen siitä, että hän kuuluu
Visan verifioimiin kauppiaisiin ja näin molempien osapuolten luottamuskäytäntöjen
mukaiset toimenpiteet tulee täytettyä ja kauppa voidaan solmia.
Jotta luottamusneuvottelu saadaan automatisoitua, tulee jokaisella toimijalla olla
käytäntömääritykset, joilla suojataan omat tietoturvan kannalta tärkeät komponentit,
kuten palvelut, käytännöt ja vakuudet. Käytännöissä määritellään mitä vakuuksia
palvelua haluavan toimijan tulee esittää päästäkseen kiinni tarjottavaan palveluun.
Tämän tutkielman seuraavissa kappaleissa 4.2 – 4.4 tarkastellaan alhaisen
kaistanleveyden palvelunestohyökkäyksiä, joiden tarkoituksena on käyttää loppuun
edellä kuvatun kaltaisten luottamuksenhallintamoottorien resurssit. Tällaisessa
palvelunestohyökkäyksessä hyökkääjä muodostaa pitkän valtuutusketjun ja pakottaa
luottamuksenhallintamoottorin kuluttamaan laskentatehonsa tunnistaessaan hyökkääjän
lähettämiä valtuutusketjuja [LIJ09]. Kappaleessa 4.5 tarkastellaan tunnistetietoketjujen
tallentamista välimuistiin suojautumiskeinona tällaisia palvelunestohyökkäyksiä
vastaan.
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4.2 Haavoittuvuus palvelunestohyökkäyksille
Sovellustasoa hyväksikäyttävistä palvelunestohyökkäyksistä on viime aikoina tullut
kasvava uhka Internet-sovelluksia kohtaan. Toisin kuin verkkokerroksen
palvelunestohyökkäykset, jotka kuluttavat suuret määrät kaistaa, sovellustason
palvelunestohyökkäykset käyttävät sitä huomattavasti vähemmän ja ovat näin ollen
vaikeammin havaittavissa ja halvempia toteuttaa. Esimerkiksi hyökkäys, jossa käytetään
hyväksi luottamuksenhallintamoottorin tarvetta laskentatehon osalta kalliisiin RSA-
salauksenpurkuoperaatioihin oikeaksi todentamisen yhteydessä, tarvitsee kaistaa
ainoastaan muutamia megabittejä sekunnissa kaataakseen palvelun [DAS01]. Tällainen
kaistan hyväksikäyttö sekoittuu helposti normaaliin verkkoliikenteeseen.
Luottamuksenhallintajärjestelmien yhteydessä luottamuksenhallintamoottorit joutuvat
käsittelemään huomattavasti suurempia määriä todennuksia kuin todentamispalvelimet,
joissa tarvitaan yhdestä muutamaan todennusta haluttua palvelua kohden.
Luottamuksenhallinnan yhteydessä valtuutusketjut voivat teoriassa olla mielivaltaisen
pitkiä [LIJ09]. Koska valtuutusketjut lähetetään usein salaamattomina, voi hyökkääjä
saada tunnisteita haltuunsa julkisesta datasta tai salakuuntelemalla tietoliikennettä.
Tämän lisäksi hyökkääjä voi generoida uusia avaimia ja valtuutuksia. Näiden keinojen
avulla hyökkääjällä on vapaus tuottaa sellaisia valtuutusketjuja, joilla
luottamuksenhallintamoottorin resursseja kulutetaan mahdollisimman tehokkaasti.
Seuraavissa kappaleissa esitellään valtuutusperustaisten
luottamuksenhallintajärjestelmien haavoittuvuuksia palvelunestohyökkäyksille.
Tarkasteltavat järjestelmät ovat KeyNote [BFI99] ja TrustBuilder [WSH02].
Samanlaisia haavoittuvuuksia esiintyy myös muissa vastaavissa järjestelmissä.
Tällaisissa palvelunestohyökkäyksissä palvelimen tehtävänä on tunnistaa hyökkäys
mahdollisimman aikaisessa vaiheessa kun taas hyökkääjä yrittää saada palvelimen
varmentamaan mahdollisimman monta valtuutusta [LIJ09].
KeyNote [BFI99] on yksinkertainen ja joustava luottamuksenhallintajärjestelmä joka on
suunniteltu toimimaan monien Internet-pohjaisten sovellusten apuna. KeyNote
julkaistiin jo 1999 RFC:ssä 2704. Se tarjoaa yhden kielen sekä käytäntöjen (policy) että
valtuutuksien (credentials) kuvaamiseksi. KeyNoten valtuutukset sekä käytännöt
sisältävät predikaatteja, jotka kuvaavat tiettyjen julkisten avainten haltijoiden sallittuja
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toimintoja. Valtuuksilla, jotka toimivat sertifikaatin roolissa, on sama syntaksi kuin
käytännöillä, mutta ne on allekirjoitettu luottamuksen delegoivan toimijan toimesta.
KeyNotessa [BFI99] on neljä perustoimintoa, avaimen luonti, allekirjoituksen luonti,
allekirjoituksen varmistus ja pyynnön arviointi (request evaluation). Avaimen luonnilla
voidaan generoida julkinen/yksityinen avainpareja. Allekirjoituksen luontia ja
varmistusta käytetään allekirjoitusten luomiseen ja niiden varmentamiseen. Pyynnön
arvioinnilla määritetään tuleeko palvelupyyntö myöntää vai hylätä.
KeyNoten [BFI99] tyypillisillä asetuksilla, asiakkaan halutessa pääsyä palveluntarjoajan
palveluihin, tulee asiakkaan lähettää palvelupyyntö palveluntarjoajan
valtuutuspalvelimelle varustettuna asianmukaisilla valtuutuksilla.  Palveluntarjoaja
kutsuu KeyNote-luottamuksenhallintamoottoria selvittääkseen asiakkaan lähettämien
valtuutuksien sekä paikallisen käytäntökuvauksen vastaavuuden. KeyNote-
luottamuksenhallintamoottori määrittää asiakkaan laillisuuden käytäntökuvauksen ja
valtuutustietojen nojalla ja palauttaa laillisuudesta vastauksen palveluntarjoajalle.
Seuraavaksi tarkastellaan KeyNote-luottamuksenhallintamoottoria käyttävien
valtuutuspalvelimien haavoittuvuuksia palvelunestohyökkäyksille seuraavissa
tapauksissa [LIJ09]:
- KeyNote ei sisällä ylärajaa käytettävien tunnisteiden määrälle. Tämä altistaa
palvelimen hyökkäykselle, jossa hyökkääjä lähettää mielivaltaisen pitkiä
valtuutusketjuja palvelimen varmennettavaksi tukahduttaakseen palvelimen
laskentatehon.
- KeyNote ei sisällä virhepysähdys-toimintoa (fail-stop) allekirjoitusten
varmentamisen yhteydessä. Tämä sallii hyökkääjälle mahdollisuuden lähettää
laskentatehoa kuluttavia valtuutusketjuja palvelimelle palvelunestohyökkäyksen
muodossa, vaikkei hyökkääjällä ole hallussa yhtään kelpaavaa valtuutusta.
- Epäsymmetrinen laskentakuorma. Palvelimen joutuessa suorittamaan
allekirjoituksien varmennuksia, palvelimen laskentakuorma on huomattavasti
suurempi kuin asiakkaan laskentakuorma. Näin ollen hyökkääjä voi lähettää
47
palvelupyyntöjä lakkaamatta palvelimelle tukahduttaakseen palvelimen
laskentatehon.
Tulee huomata, että valtuutuspalvelin itsessään voi varmentaa allekirjoitukset ennen
niiden lähetystä KeyNote-luottamuksenehallintamoottorille [LIJ09]. Tällöin
valtuutuspalvelin voi pysäyttää valtuutusprosessin huomatessaan virheellisiä tunnisteita
ja näin saadaan aikaiseksi virhepysähdys-toiminto. Vaikka käytössä olisikin tällainen
malli, niin hyökkääjä voi lähettää kelpaavia, mutta palvelupyynnön kannalta
merkityksettömiä tunnisteita ja saada näin aikaan palvelunestohyökkäyksen. Tämän
vuoksi palvelunestohyökkäyksiltä puolustautumisen mekanismi tulisi integroida
suoraan KeyNote-luottamuksenhallintamoottoriin [LIJ09].
TrustBuilder [WSH02] oli ensimmäinen automaattinen luottamusneuvottelu -
järjestelmä (Automated trust negotiation system) [LIJ09]. Se kehitettiin ja toteutettiin
Internet Security Research Lab:ssa Brighamissa. Se on kehitetty Java:lla ja käyttää
X.509v3 sertifikaatteja. TrustBuilder:ssa on sisäänrakennettu valtuutuksien yläraja. Se
ottaa vastaan korkeintaan 30 valtuutuksen valtuutusketjun jokaista neuvottelun vaihetta
kohden. Tästä huolimatta se on haavoittuvainen palveluestohyökkäyksille seuraavista
syistä [LIJ09]:
- TrustBuilder tarkistaa myös asiaan kuulumattomat valtuutukset. Tämä
mahdollistaa hyökkääjän lähettää kelpaamattomia valtuutuksia palvelimelle ja
kuluttaa näillä palvelimen laskentatehoa.
- TrustBuilder ei sisällä virhepysähdys-toimintoa (fail-stop). Tämä sallii
hyökkääjälle mahdollisuuden lähettää laskentatehoa kuluttavia valtuutusketjuja
palvelimelle palvelunestohyökkäyksen muodossa, vaikkei hyökkääjällä ole
hallussa yhtään kelpaavaa valtuutusta.
Edellä mainittujen järjestelmien tarkastelu paljastaa, ettei tällaisten
luottamuksenhallintajärjestelmien suunnittelussa ole otettu huomioon mahdollisia
sovellustason haavoittuvuuksia palvelunestohyökkäyksille [LIJ09].
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4.3 Palvelunestohyökkäyksien analysoinnin malli ja oletukset
Yksi keskeinen valtuutusperustaisten luottamusjärjestelmien ominaisuus on se, että
luottamus on hajautettu useiden toimijoiden kesken ja toimijat voivat valtuuttaa
(delegate) toisiaan [LIJ09]. Yksinkertaisessa valtuutusmallissa on useita toimijoita,
joista jokaisella on oma uniikki julkinen/yksityinen-avainpari. Kaikki käytännöt on
kuvailtu luottamuspuissa (trust tree). Luottamuspuun juurena on palvelin, jonka
käytäntöjä puu kuvaa. Jokainen puun solmu kuvaa yksittäistä toimijaa ja jokainen puun
kaari valtuutusta. Merkinnällä v ? w tarkoitetaan sitä, että solmu v myöntää
lapsisolmulle w valtuutuksen, joka on allekirjoitettu solmun v yksityisellä avaimella.
Luottamuspuun lehtisolmut edustavat toimijoita, joilla ei ole valtuutusoikeutta, joka
kaikilla muilla solmuilla on.
Esimerkin vuoksi voidaan ajatella tilannetta, jossa Pekka on opiskelijana Helsingin
yliopistolla ja hänellä on opiskelijavaltuutus tietojenkäsittelytieteen laitokselta, joka
sisältää Helsingin yliopiston julkaiseman valtuutuksen. Helsingin yliopisto on sertifioitu
opetusministeriön puolesta, jolloin saadaan seuraava valtuutusketju sille, että Pekka on
laillinen opiskelija; juuri ? Opetusministeriö ? HY ? Pekka.
Jos nyt ajatellaan, että koulun palvelimen käytäntöjen mukaan oppilaat pääsevät käsiksi
tiettyihin palveluihin, niin lähettämällä palvelupyynnön ja tämän kolme valtuutusta
sisältävän valtuutusketjun Pekka saa pääsyn tietyille palvelimen käytäntöjen mukaisille
palveluille.
Palvelimen ja asiakkaan aloittaessa tällaisen keskustelun, luodaan aluksi suojattu
yhteys, jotta palvelin ja asiakas voivat varmentaa toistensa identiteetin. Kun yhteys on
luotu esimerkiksi käyttäen SSL-salausprotokollaa [TAC99], voivat sekä asiakas että
palvelin olla varmoja siitä, että toinen osapuoli omistaa yksityisen avaimen
edustamaansa identiteettiin. Tämän jälkeen palvelin voi tarkistaa onko asiakkaalla
tarvittavat valtuutukset, jotka täyttävät palvelimen käytäntöehdot palvelupyynnön
mukaiseen palveluun.
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4.4 Palvelunestohyökkäyksen mekanismit
On olemassa sekä sisäpiiriin kuuluvia hyökkääjiä että ulkopuolisia hyökkääjiä [LIJ09].
Sisäpiiriin kuuluva hyökkääjä on joku, jolla on tarvittava ja kelpaava valtuutusketju ja
näin ollen laillinen pääsy palvelimelle. Ulkopuolisella hyökkääjällä ei kelpaavaa
valtuutusketjua palvelimelle pääsemiseksi ole. Tässä tutkielmassa keskitytään
ulkopuolisten hyökkääjien palvelunestohyökkäyksiin.
Vaikkei ulkopuolisella hyökkääjällä ole hallussaan yhtäkään luottamuspuuhun kuuluvaa
valtuutusta, voi hyökkääjä kuitenkin kerätä valtuutustietoja salakuuntelemalla
tietoliikennettä ja muodostaa keräämistään tiedoista uusia mielivaltaisia
valtuutusketjuja. Muodostamiensa valtuutusketjujen avulla ulkopuolinen hyökkääjä voi
hyökätä käyttäen seuraavia hyökkäysstrategioita [LIJ09]:
- Lähettää suuren määrän kelpaavia, mutta palvelun kannalta epäolennaisia
valtuutuksia
- Lähettää jonkun toisen toimijan valtuutusketjun
- Lähettää valtuutusketjun, joka yhdistää juuren hyökkääjään ja sisältää ainakin
yhden väärennetyn valtuutuksen.
Jälkimmäisessä tapauksessa hyökkääjän tulee väärentää ainakin yksi ketjun
valtuutuksista [LIJ09].
Jotta edellä mainituilta hyökkäysstrategioilta vältytään, tulee palvelimen ottaa käyttöön
seuraavat puolustusmekanismit [LIJ09]:
- Palvelin ei varmenna ainuttakaan valtuutusta ennen kuin se on saanut
kokonaisen valtuutusketjun, joka yhdistää juuren ja palvelua pyytävän
asiakkaan. Tämä suojaa palvelupyynnön kannalta epäolennaisten valtuutusten
varmentamiselta sekä siltä, että hyökkääjä lähettäisi toisen toimijan kelpaavia
valtuutusketjuja.
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- Palvelimelle tulee asettaa yläraja koskien valtuutusketjujen enimmäispituutta.
Näin ollen palvelimen vastaanottaessa tätä rajaa pidempiä ketjuja se jättää koko
ketjun prosessoimatta. Johtuen luottamuksenhallinnan itsenäisten toimijoiden
valtuutusoikeuksista ei pisintä laillista valtuutusketjun pituutta voida tietää. Näin
ollen ketjun pituuden rajoittaminen onkin kompromissi
palvelunestohyökkäyksiltä suojautumisen ja laillistenkin toimijoiden pois
sulkemisen välillä.
- Palvelimen tulisi käyttää virhepysähdys-toimintoa valtuutusketjujen
varmentamisessa. Tämän avulla ketjun varmentamisen voi lopettaa havaittua
yhdenkin kelpaamattoman valtuutuksen.
- Valtuutusketjussa olevien valtuutuksien varmentaminen muussa järjestyksessä
kuin alusta loppuun.
Ottamalla käyttöön edellä mainitut puolustusmekanismit, jää hyökkääjälle ainoastaan
yksi toimiva hyökkäysstrategia. Tässä hyökkäysstrategiassa hyökkääjä lähettää
palvelimelle n valtuutuksen mittaisen valtuutusketjun, joka sisältää yhden väärennetyn
valtuutuksen. Käyttäen jäljelle jäävää hyökkäysstrategiaa hyökkääjä pyrkii kuluttamaan
loppuun palvelimen laskentatehon lähettämällä väärentämiään valtuutusketjuja
palvelimen varmennettavaksi. Tätä hyökkäysstrategiaa J.Li ja kumppanit tarkastelevat
tarkemmin peliteoreettisen analyysin avulla artikkelissaan [LIJ09] osoittaakseen, että
ilman lisäsuojausmekanismeja valtuutusperustainen luottamuksenhallinta on edelleen
altis palvelunestohyökkäyksille.
Analyysissa [LIJ09] lähdetään liikkeelle siitä, että hyökkääjä voi asettaa väärennetyn
valtuutuksen mihin tahansa kohtaan valtuutusketjua. Tällöin hänen tulee asettaa se siten,
että palvelin joutuu tekemään mahdollisimman monta varmennusta ennen väärennetyn
valtuutuksen löytymistä. Palvelimen puolestaan tulee löytää väärennetty valtuutus
mahdollisimman vähin varmennuksin. Tilannetta voidaan ajatella kahden pelaajan
nollasummapelinä, jossa on pelaajat A ja B. Pelaajalla A on n strategiaa ja pelaajalla B
on m strategiaa. Pelin lopputulos määräytyy pelaajien valitsemien strategioiden mukaan.
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Ajatellaan, että palvelin asettaa sallittujen valtuutusketjujen pituuden ylärajaksi n ja
hyökkääjällä on tieto tästä rajasta. Hyökkääjällä on n mahdollista strategiaa asettaa
väärennetty valtuutus ketjuun. Ajatellaan, että hyökkääjä asettaa väärennetyn
valtuutuksen ketjun paikkaan i käyttäen strategiaa i. Palvelimella taas on n! mahdollista
strategiaa, joista jokainen vastaa omaa uniikkia valtuutuksien varmennusjärjestystä.
Esimerkiksi palvelimen strategia (x1 , … , xn) vastaa varmennusjärjestystä, jossa palvelin
tarkistaa ketjun valtuutukset järjestyksessä x1,  x2,  x3,  …  ,  xn. Hyökkääjän voitto ja
pyrkimys on siinä, että palvelin tulisi tekemään mahdollisimman monta valtuutuksien
varmennusta ennen kuin se löytää väärennetyn valtuutuksen. J.Li ja kumppanit kutsuvat
peliä varmennuspeliksi [LIJ09].
Peliin on olemassa ratkaisu, jossa molempien pelaajien strategiat ovat optimaaliset.
Tämä ratkaisu on esitetty formaalisti artikkelissa [LIJ09] ja siitä ilmenee, että
riippumatta hyökkääjän valitsemasta strategiasta on palvelimelle olemassa aina valittua
strategiaa vastaava vastastrategia siten, että hyökkääjän voitto saadaan minimoitua.
Samoin palvelimen valitessa minkä tahansa strategian on hyökkääjällä mahdollisuus
valita strategia, jolla maksimoida voittonsa. Tästä seuraa se, että optimaaliselle
strategialle on olemassa jokin todennäköisyys.
Artikkelissa [LIJ09] osoitetaan, että hyökkääjän optimaalinen strategia väärennetyn
valtuutuksen asettamiseksi valtuutusketjuun on valita satunnaisesti ketjusta paikka
välillä 1 ja n. Palvelimen optimaalinen strategia on määrittää ensin valtuutuksien
järjestys ja tämän jälkeen varmentaa valtuutukset kyseisessä tai päinvastaisessa
järjestyksessä samalla todennäköisyydellä.
Johtopäätöksenä artikkelissa [LIJ09] todetaan, että jos palvelin asettaa valtuutusketjun
ylärajaksi n, niin hyökkääjä saa palvelimen varmentamaan keskimäärin (n +  1)/2
valtuutusta riippumatta palvelimen käyttämästä strategiasta. Tämän seurauksena ilman
lisäsuojautumismekanismia em. luottamuksenhallintajärjestelmät ovat haavoittuvia
palvelunestohyökkäyksille.
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4.5 Puolustusmekanismina varmennettujen valtuutuksien tallentaminen
välimuistiin
Palvelunestohyökkäyksiltä suojautumiseksi artikkelissa [LIJ09] esitellään palvelimen
lisäsuojausmekanismina varmennettujen valtuutuksien tallentaminen välimuistiin
(credential caching). Aiemmin esiintyneiden kelpaavien (valid) valtuutuksien
välimuistiin tallentaminen vähentää laskentatehon tarvetta valtuutusketjujen
käsittelyssä. Valtuutuksien tallentaminen välimuistiin parantaa suorituskykyä myös
normaaliolosuhteissa, joissa ei olla palvelunestohyökkäyksen kohteena ja lisäksi auttaa
implisiittisesti laillisia käyttäjiä auttamaan luottamuksenhallintapalvelinta
puolustautumaan palvelunestohyökkäystä vastaan. Tämä siksi, että mitä useamman
laillisen käyttäjän kanssa palvelin toimii, sitä enemmän sen välimuistissa on kelpaavia
valtuutuksia. Tässä menetelmässä palvelin tallentaa kerran varmentamansa valtuutukset
välimuistiin ja tarkistaa aina varmennuksen yhteydessä, josko varmennettava valtuutus
löytyisi välimuistista. Jos valtuutus löytyy välimuistista, niin palvelin säästyy
varmennuksen vaatimalta laskennalta. Jotta tällainen puolustusmekanismi toimisi
tehokkaasti, on mietittävä seuraavia kysymyksiä [LIJ09]:
- Millaista strategiaa palvelimen tulee käyttää valtuutusketjujen varmentamisessa?
- Mitkä valtuutukset tulee poistaa välimuistista välimuistin täyttyessä?
Kysymysten yhteydessä tulee pitää mielessä, että hyökkääjä pyrkii minimoimaan
välimuistin hyödyn sijoittelemalla valtuutukset valtuutusketjuun hänelle
mahdollisimman suotuisalla tavalla.
Muistin säästämiseksi palvelin tallentaa välimuistiin valtuutuksien tarkistussummat
varsinaisten valtuutuksien sijaan. Valtuutusketjua varmentaessaan palvelin käyttää
artikkelissa [LIJ09] kuvattua varmennusalgoritmia (Valtuutusketjun varmennus
rajoittamattomalla välimuistin koolla, Credentil chain verification with unlimited cache)
ja varmentaa valtuutukset luottamusjuuresta asiakkaaseen päin. Tämä poikkeaa edellä
kuvatusta optimaalisesta varmennusstrategiasta, koska välimuistin olemassaolo muuttaa
optimaalista strategiaa.
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Uudesta varmennusstrategiasta on kaksi hyötyä. Ensiksi se, että uuden
varmennusstrategian ansiosta ainoastaan luottamuspuuhun kuuluvat valtuutukset tulee
lisättyä välimuistiin. Tästä johtuen hyökkääjä ei voi täyttää palvelimen välimuistia
kelpaamattomilla valtuutuksilla. Toiseksi varmennusten määrä minimoituu aloitettaessa
varmennus juuresta kun palvelimen välimuistissa on tarpeeksi valtuutuksia.
Välimuistiin tallennuksen tehokkuutta havainnollistaa seuraava esimerkki, jossa kaikki
hyökkääjän käyttämät kelpaavat valtuutukset ovat jo välimuistissa. Tällöin palvelin
huomaa väärennetyn valtuutuksen yhdellä ainoalla varmennuksella. Jos on olemassa
hyökkääjän luoma valtuutusketju c1,…, cn niin on olemassa k ? [1… n] siten, että ck on
kelpaamaton valtuutus, c1,…, ck-1 ovat kelpaavia valtuutuksia S:ssä ja ck+1,…, cn ovat
kelpaavia valtuutuksia mutta eivät S:ssä, joka on kaikkien puussa olevien valtuutuksien
joukko. Tästä huomataan, että palvelimen varmentaessa valtuutuksia alusta, niin
valtuutukset c1,…, ck-1 ovat kaikki välimuistissa, eivätkä näin ollen tarvitse enää
varmentamista. Tästä johtuen palvelimen tulee varmentaa ainoastaan valtuutuksen ck
allekirjoitus havaitakseen väärennetyn valtuutusketjun.
On kuitenkin tapauksia, joissa palvelimella ei ole tarpeeksi muistia tallentaakseen
kaikkia luottamuspuuhun kuuluvia valtuutuksia välimuistiin. Tämän vuoksi tarvitaan
jokin logiikka, jonka mukaan välimuistissa olevia valtuutuksia korvataan uusilla.
Muutamia hyvin tunnettuja algoritmeja tähän tarkoitukseen ovat esimerkiksi LFU ja
LRU. Nämä eivät kuitenkaan ole optimaalisia keinoja tässä kontekstissa, koska
kyseisten algoritmien tarkoituksena on hyvä yleistason suorituskyky, kun taas tässä
kontekstissa joudutaan keskittymään ovelan ja pahanilkisen hyökkääjän ja siten
pahimman mahdollisen tapauksen torjumiseen.
Tämän saavuttamiseksi artikkelissa [LIJ09] ehdotetaan tallennusstrategiaa, jossa
palvelin tallettaa yhdessä valtuutuksen tarkistussumman kanssa myös valtuutuksen
korkeuden puussa ja pitää välimuistissa ainoastaan valtuutuksia, jotka ylittävät
korkeudellaan tietyn kynnysarvon [LIJ09]. Välimuistin täyttyessä ylikirjoitetaan aina
puussa pienimmän korkeuden omaava valtuutus. Näin koko ylikirjoitukselta ja
talletukselta vältytään jos uudella talletettavalla valtuutuksella on pienempi korkeus
kuin jo puussa olevalla pienimmän korkeuden omaavalla valtuutuksella.
Tallennusstrategia on esitettynä formaalisti artikkelissa ja se muodostuu kahdesta
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vaiheesta, joista ensimmäisessä palvelin käy valtuutukset läpi löytääkseen
kelpaamattoman valtuutuksen. Seuraavassa vaiheessa valtuutuksen ollessa
tietokannassa, palvelin päivittää sen korkeuden jos tarpeen. Jos valtuutus ei ole vielä
tietokannassa, niin palvelin tallettaa valtuutuksen tietokantaan korkeustietoineen.
Tallennusalgoritmi voidaan toteuttaa käyttämällä hajautustaulua (hash table)
valtuutuksien tarkistussummille ja prioriteettijonoa (priority queue) valtuutuksien
korkeuksille [LIJ09].
Vaikka valtuutuksien tallentaminen välimuistiin ei täysin poista
palvelunestohyökkäysten ilmenemismahdollisuutta vaatiessaan hyökkäyksen sattuessa
vähintään yhden valtuutuksen varmennuksen, niin se vähentää palvelunestohyökkäysten
ilmenemisen uhkaa tekemällä niiden toteuttamisesta vaikeampaa [LIJ09]. Lisäksi
valtuutuksien välimuistiin tallennuksella saavutetaan seuraavia hyötyjä [LIJ09]:
- Valtuutuksien tallennus välimuistiin nopeuttaa valtuutusketjujen varmennusta
myös tilanteissa, joissa palvelin ei ole palvelunestohyökkäyksen kohteena.
- Lailliset käyttäjät auttavat implisiittisesti palvelunestohyökkäysten torjumisessa.
- Valtuutuksien tallennus välimuistiin mahdollistaa pidempien valtuutusketjujen
käsittelyn.
Seuraavassa kappaleessa käydään tarkemmin läpi esiteltyjen järjestelmien vahvuuksia.
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5 Esiteltyjen järjestelmien vahvuudet
Kappaleessa 3 todettiin, että nykyiset maineperustaiset luottamuksenhallintajärjestelmät
ovat haavoittuvaisia toimijoiden vilpilliselle vaihtelevalle käytökselle ja
vilppiäänestyksille. Tämän lisäksi monista nykyisistä maineperustaisista
luottamuksenhallintajärjestelmistä puuttuu kannustin palautteen antamiselle.
Toimijoiden vilpillinen vaihteleva käytös voi ilmetä järjestelmissä, joissa vertaisen
maine kertyy koko elinajalta. Tällöin pitkällä aikavälillä kerätty hyvä maine ei
vahingoitu satunnaisesta huonosta käytöksestä, joka suoritetaan maksimaalisen hyödyn
saamiseksi. Näin toimija saa itselleen maksimaalisen hyödyn säilyttäen kuitenkin
tyydyttävän maineen. Toinen keino on kasvattaa hyvä maine ja toimia maineen pohjalta
vihamielisesti, jonka jälkeen kasvattaa hyvä maine uudelleen ja jatkaa käyttäytymistä
uudelleen ja uudelleen.
PeerTrust-järjestelmässä on toimijoiden vaihtelevan käytöksen estämiseksi adaptiivinen
aika-ikkunaan perustuva algoritmi [XIL04], jonka avulla tällaisesta käyttäytymisestä
saadaan nopeammin mainetta laskeva. Algoritmin avulla vilpillisesti toimivan toimijan
maine lasketaan tuoreimpien käyttäytymistietojen perusteella. Valitsemalla oikeat
ikkunakoot, saadaan tällä tavoin laskettavasta maineesta vaikeammin kasvatettava sekä
helpommin laskeva ja näin vihamieliseen vaihtelevaan käytökseen voidaan puuttua.
Adaptiiviseen aikaikkunaan perustuvan algoritmin avulla laskettavan adaptiivisen
luottamusarvon Ts laskemisesta seuraava lisäkustannus jää pieneksi, koska kyseinen
luottamusarvo lasketaan joka tapauksessa laskettavan luottamusarvon T laskemiseksi
kerätyn datan osajoukosta.
Vilppiäänestyksiä vastaan PeerTrust-järjestelmässä on algoritmit TVM/DTC ja
TVM/ATC, jotka käyttävät toimijan luottamusarvoa rekursiivisesti toimijan
luotettavuuden arvioimiseksi sekä algoritmit PSM/DTC ja PSM/ATC, jotka käyttävät
toimijoiden toiminnan vertailua luotettavaan toimintaan toimijoiden luotettavuuden
arvioimiseksi. Rekursiivisesti toimijoiden luottamusarvoa toimijan luotettavuuden
arvioimiseksi käyttävät algoritmit TVM/DTC ja TVM/ATC ovat tehokkaita
vihamielisten toimijoiden määrän ollessa alle 50 prosenttia [XIL04]. Tämän raja-arvon
ylittyessä nämä algoritmit eivät ole luotettavia, vaan antavat vääriä arvioita arvioiden
vihamieliset toimijat luotettaviksi ja luotettavat toimijat vihamielisiksi [XIL04].
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Toisin kuin edellä mainitut TVM/DTC ja TVM/ATC -algoritmit toimijoiden toiminnan
vertailua luotettavaan toimintaan toimijoiden luotettavuuden arvioimiseksi käyttävät
PSM/DTC ja PSM/ATC -algoritmit ovat tehokkaita vaikka vihamielisten toimijoiden
prosentuaalinen osuus kasvaa suureksi [XIL04]. Tämä todentaa sen, että vertaamalla
toimijoiden toimintaa luotettavaan toimintaan PSM/DTC ja PSM/ATC -algoritmien
avulla, saadaan suodatettua vilppiäänestyksien vaikutus tehokkaasti pois.
Kannustin palautteen antamiselle on tärkeä osa maineperustaista luottamuksenhallintaa.
Useista olemassa olevista järjestelmistä tämä ominaisuus puuttuu. PeerTrust-
järjestelmässä tämä on otettu huomioon lisäämällä malliin yhteisötekijä, jonka avulla
mallista saadaan palautteen antajia palkitseva. Kannustin otetaan käyttöön
sisällyttämällä luottamusmittaan yhteisötekijä [XIL04]. Kannustin toimii siten, että se
palkitsee palautteen antajia kasvattaen palautteen antajan mainetta.
Kappaleessa 4 todettiin, että valtuutusperustainen luottamuksenhallinta on
haavoittuvainen palvelunestohyökkäyksille. Kappaleessa tarkasteltiin ulkopuolisen
hyökkääjän, jolla ei ole hallussa luottamuspuuhun kuuluvia valtuutuksia, aiheuttamaa
palvelunestohyökkäystä. Ulkopuolinen hyökkääjä voi kerätä valtuutustietoja
salakuuntelemalla ja hyökätä hankkimiensa tietojen avulla seuraavin tavoin:
- Lähettämällä suuren määrän kelpaavia, mutta palvelun kannalta epäolennaisia
valtuutuksia,
- lähettämällä jonkun toisen toimijan valtuutusketjun tai
- lähettämällä valtuutusketjun, joka yhdistää juuren hyökkääjään ja sisältää
ainakin yhden väärennetyn valtuutuksen.
Kolmannessa tapauksessa hyökkääjän tulee väärentää ainakin yksi ketjun valtuutuksista.
Testattu kokoonpano [LIJ09] toteutettiin C-kielellä, prosessorina toimi 2.53GHz Intel
Pentium 4, muistia palvelimessa oli 384MB ja käyttöjärjestelmänä RedHat Linux 9.0.
Palvelunestohyökkäyksen toteutuksessa asiakas ottaa yhteyden palvelimeen käyttäen
TCP-protokollaa ja jokainen yhteys toimii omassa säikeessään.
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Saatuaan asiakkaalta julkisen avaimen sekä tunnistetiedot kutsuu palvelin KeyNote-
ohjelmointirajapintaa (API) varmentamaan tunnisteet ja tarkistamaan tunnistetietoketjun
vastaavuuden palvelimen käytäntöihin. Saatuaan vastauksen palvelin lähettää tulokset
asiakkaalle. Hyökkäys tapahtuu siten, että hyökkääjä kerää suuren määrän kelpaavia
tunnistetietoketjuja ja lähettelee pitkiä ketjuja palvelimelle. Palvelimen tulee tarkistaa
kaikki vastaanottamansa tunnistetietoketjut, josta aiheutuu huomattava
prosessointikuorma.
Testit [LIJ09] osoittavat, että palvelin voidaan lamauttaa vähemmällä kuin 457 KBps:n
liikennekuormalla ja lähettämällä ainoastaan 280 tunnistetietoketjua. Tämä osoittaa, että
suojaamaton KeyNote-palvelin on erittäin haavoittuvainen palvelunestohyökkäyksille.
Tulokset [LIJ09] osoittavat, että ottamalla käyttöön tunnisteiden tallentaminen
välimuistiin saadaan KeyNote-järjestelmästä kestävämpi palvelunestohyökkäysten
suhteen tarjoten seuraavia hyötyjä:
- Antaa lisähyötyä riippumatta siitä, onko palvelin palvelunestohyökkäyksen
kohteena. Monet lailliset valtuutusketjut sisältävät samoja valtuutuksia.
Esimerkiksi yliopiston opiskelijoiden todentavat valtuutusketjut sisältävät kaikki
samat valtuutukset lukuun ottamatta yksittäisen opiskelijan yksilöivää
valtuutusta. Näin ollen valtuutuksien ollessa välimuistissa tarvitaan ainoastaan
yksi varmennus oppilasta kohden.
- Välimuistiin tallennus sallii palvelimen asettaa valtuutusketjujen pituuden
ylärajan suuremmaksi kuin toimittaessa ilman välimuistia, jolloin pidempiä
valtuutusketjuja voidaan hyväksyä. Tämä mahdollistaa pitkien valtuutusketjujen
käsittelemisen vaikuttamatta kuitenkaan tarvittavien varmennusten määrään,
koska palvelimen tulee varmentaa ainoastaan puuhun kuulumattomat
valtuutukset.
- Valtuutuksien tallentaminen välimuistiin saa lailliset käyttäjät puolustamaan
palvelinta epäsuorasti palvelunestohyökkäyksiltä. Aina kun palvelin on
tekemisissä laillisen käyttäjän kanssa, niin joitain kelpaavia valtuutuksia
tallennetaan välimuistiin. Mitä enemmän laillisia käyttäjiä, sitä suurempi
kelpaavien valtuutuksien tietokanta on tallennettuna palvelimen välimuistiin.
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Tekniikan ideana on vähentää laskentatehon tarvetta valtuutusketjujen käsittelyssä.
Tekniikka parantaa suorituskykyä sekä normaaliolosuhteissa, että hyökkäystilanteessa.
Lisäksi tekniikka auttaa laillisia käyttäjiä auttamaan luottamuksenhallintapalvelinta
puolustautumaan palvelunestohyökkäyksiä vastaan, koska laillisten käyttäjien määrän
kasvaessa, myös välimuistissa olevien kelpaavien valtuutuksien määrä kasvaa.
Puolustusmekanismi toimii siten, että palvelin tallentaa varmentamansa valtuutukset
välimuistiin ja tarkistaa aina varmennuksen yhteydessä, josko varmennettava valtuutus
löytyisi välimuistista. Jos valtuutus löytyy välimuistista, niin palvelin säästyy
varmennuksen vaatimalta laskennalta.
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6 Yhteenveto
Mainejärjestelmät on kehitetty ehkäisemään P2P-yhteisöjen tunnettuja ongelmia sillä,
että valitaan luotettavimmat, eli hyvä maineiset toimijat transaktiokumppaneiksi ja
jätetään huonomaineiset valitsematta. Esimerkiksi yksinkertaisessa virushyökkäyksessä,
jossa vihamielinen toimija saastuttaa jakamiaan tiedostoja, hyökkäyksen kohteeksi
joutunut voi antaa negatiivista palautetta hyökkääjästä ja näin muut toimijat voivat
välttyä joutumasta saman hyökkääjän kohteeksi. Toisaalta mainejärjestelmät myös
altistavat tietyntyyppiselle häiriökäyttäytymiselle, kuten shilling-hyökkäys, jossa
toimija pyrkii sekoittamaan järjestelmän toimintaa harhaan johtavilla arvioilla;
pseudospoofing-hyökkäys, jossa toimija luo useita identiteettejä kasvattaen kyseisten
identiteettien mainetta antamalla positiivista palautetta hallussaan olevien identiteettien
välityksellä; toimijaryhmittymä, jossa toimijat kohottavat keskenään toistensa mainetta
hyvällä palautteella. Dingledine ja kumppanit [DFM00] ovat esittäneet seuraavat
arviointikriteerit mainejärjestelmien laadun arvioimiseksi.
1 Tarkkuus pitkän aikavälin suorituskyvyssä. Järjestelmän tulee heijastaa
luotettavuutta annettujen arvioiden suhteen ja pystyä erottamaan ilman mainetta
saapuva uusi tulokas kauan mukana olleesta kehnon maineen omaavasta toimijasta.
2 Painotus kohti nykyistä käyttäytymistä. Järjestelmän tulee tunnistaa ja heijastaa
toimijan nykyistä käyttäytymistä. Esimerkiksi tilanteessa, jossa toimija on toiminut
pitkään hyvin, mutta alkaa äkkiä toimia huonosti, tulee järjestelmän tunnistaa
toimija epäluotettavana.
3 Hyökkäyskestävyys. Järjestelmän tulee toimia siten, että se estää toimijoita
vääristelemästä mainetuloksia.
4 Tasaisuus. Yksittäinen arvio ei saa vaikuttaa liikaa saavutettuun mainetulokseen.
Kriteerit 1, 2 ja 4 ovat helposti saavutettavissa useimpien mainejärjestelmien kohdalla
lukuun ottamatta kaikkein alkeellisimpia järjestelmiä, joissa mainetulos lasketaan
vähentämällä positiivisista arvioista negatiiviset arviot, kuten eBayn palautefoorumin
tapauksessa. Kolmatta kriteeriä ei välttämättä koskaan saada ratkaistua, koska aina
ilmenee uuden tyyppisiä hyökkäyksiä.
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Olemassa olevat mainejärjestelmät kärsivät haavoittuvuuksista, jonka myötä myös
niiden luotettavuus on kyseenalainen. Mainejärjestelmien antaessa epäluotettavia
mainetuloksia nousee mieleen kysymys, miksi niitä sitten käytetään? Yhtenä
mahdollisena vastauksena voidaan pitää sitä, että vaikka mainejärjestelmät eivät olekaan
haavoittumattomia, niin niiden arvo perustuu muuhun. Artikkelissa [REZ02] pohditaan
kahta mahdollista syytä eBayn kannalta.
1 Vaikkei mainejärjestelmä olekaan haavoittumaton voi sillä olla arvonsa tarjoten
kannustimen hyvälle käytökselle käyttäjien uskoessa sen toimintaan.
2 Vaikkei järjestelmä toimisikaan moitteettomasti, sen pikainen reagointi huonoon
käytökseen antaa arvoa järjestelmälle.
Muita selityksiä aiempien lisäksi voidaan ajatella olevan mainejärjestelmän toimivuus
eräänlaisena sosiaalisena verkostona houkutellen käyttäjiä kyseiseen verkostoon tai
mainejärjestelmän kautta saavutettu palvelun hyvä maine, joka toimii houkuttimena
kyseiseen palveluun. Haavoittumattomuuden ja luotettavuuden toimiessa ratkaisevassa
osassa mainejärjestelmää, tulee siitä vastaavan organisaation kiinnittää erityistä
huomiota mainejärjestelmän toimivuuteen ja siihen kohdistuvien hyökkäysten
torjumiseen esimerkiksi pitämällä laskenta-algoritmi ja järjestelmän tarkka toiminta
salaisena. Kasvava kirjallisuus ja tutkimus luottamusjärjestelmien ympärillä antavat
vahvan viittauksen kyseisten tekniikoiden tärkeydestä. Kaupalliset tosielämän
toteutukset ovat suuntaukseltaan kohti yksinkertaisia malleja kun taas akateemisessa
maailmassa on esitelty mitä monimutkaisimpia malleja.
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Kappaleessa 4 todettiin, että valtuutusperustainen luottamuksenhallinta on
haavoittuvainen palvelunestohyökkäyksille. Kappaleessa tarkasteltiin ulkopuolisen
hyökkääjän, jolla ei ole hallussa luottamuspuuhun kuuluvia valtuutuksia, aiheuttamaa
palvelunestohyökkäystä. Ulkopuolinen hyökkääjä voi kerätä valtuutustietoja
salakuuntelemalla ja hyökätä hankkimiensa tietojen avulla seuraavin tavoin:
- Lähettämällä suuren määrän kelpaavia, mutta palvelun kannalta epäolennaisia
valtuutuksia,
- lähettämällä jonkun toisen toimijan valtuutusketjun tai
- lähettämällä valtuutusketjun, joka yhdistää juuren hyökkääjään ja sisältää
ainakin yhden väärennetyn valtuutuksen.
Kolmannessa tapauksessa hyökkääjän tulee väärentää ainakin yksi ketjun valtuutuksista.
Kappaleessa 4.5 tarkasteltiin Li, Jin ja kumppaneiden [LIJ09] ehdottamaa
puolustusmekanismia palvelunestohyökkäyksiä vastaa. Tässä puolustusmekanismissa
aiemmin esiintyneet kelpaavat valtuutukset tallennetaan palvelimen välimuistiin, jotta
laskentatehon tarvetta valtuutusketjujen käsittelyssä saadaan vähennettyä. Tekniikan
lisäetuna palvelunestohyökkäysten estämisen rinnalla paranee palvelimen suorituskyky
myös normaaliolosuhteissa, kun palvelin ei ole hyökkäyksen kohteena.
Puolustusmekanismin tehokkuus [LIJ09] perustuu siihen, että varmentaessaan
valtuutuksien allekirjoituksia palvelin tarkistaa jokaisen valtuutuksen kohdalla, josko
valtuutus löytyisi jo varmennettuna välimuistista. Valtuutuksen löytyessä välimuistista
palvelin säästyy allekirjoituksen varmennukselta ja sen vaatimalta laskennalta.
Valtuutuksien tallentaminen välimuistiin ei kuitenkaan tee
luottamuksenhallintajärjestelmiä täysin haavoittumattomaksi palvelunestohyökkäysten
suhteen [LIJ09]. Tämä siitä syystä, että luottamuksenhallintapalvelimen tulee varmentaa
aina vähintään yksi asiakkaan valtuutuksista. Tästä huolimatta valtuutuksien
tallentaminen välimuistiin helpottaa palvelunestohyökkäyksiltä suojautumissa ja
yhdessä asiakkaalle lähetettävien tehtävien (puzzle) [ANL00, DAS01] kanssa saadaan
luottamuksenhallintajärjestelmistä kestäviä palvelunestohyökkäysten suhteen.
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